
 

บริษัท ไลทอ์ัพ โทเทลิ โซลูชั่น จ ำกัด (มหำชน) หมายเลขเอกสาร : LTS-18-00 
LIGHT UP TOTAL SOLUTION PUBLIC COMPANY LIMITED วนัท่ีประกาศใช ้: 25 กรกฎาคม 2566 

นโยบำยกำรรักษำควำมม่ันคงปลอดภัยด้ำนเทคโนโลยสีำรสนเทศ หนา้ที่ 1 จาก 34 หนา้ แกไ้ขครัง้ที่ : 00 

 
นโยบำยในกำรรักษำควำมม่ันคงปลอดภัยด้ำนเทคโนโลยีสำรสนเทศ 

 
1. ควำมส ำคัญของกำรรักษำควำมม่ันคงปลอดภัยด้ำนสำรสนเทศ 

ปัจจุบนัระบบเทคโนโลยีสารสนเทศเป็นส่ิงส าคญัส าหรบัองคก์รและภาคธุรกิจ ซึ่งองคก์รใดที่มีระบบการจดัการขอ้มลู และ

ระบบสารสนเทศที่ดีถือเป็นขอ้ไดเ้ปรียบในการด าเนินธุรกิจยิ่งขึน้ ทัง้นีร้ะบบสารสนเทศยงัสามารถสรา้งความสะดวกในการส่ือสาร 

การเข้าถึงขอ้มูลไดอ้ย่างรวดเร็ว ช่วยให้ขอ้มูลมีความถูกตอ้ง ลดตน้ทุน แม้ว่าระบบเทคโนโลยีสารสนเทศจะมีประโยชนแ์ต่ใน

ขณะเดียวกันเทคโนโลยีกลับมีความเส่ียงสูง เช่น การถูกคุกคามทางดา้นขอ้มลูหรือระบบ ส่งผลกระทบท าให้เกิดการรั่วไหลของ

ขอ้มลูส าคญั (Data Breach) ขอ้มลูเกิดความเสียหาย และระบบขดัขอ้งไม่สามารถใหบ้รกิารได ้

ดงันัน้ บริษัท ไลทอ์พั ดีไซน ์จ ากัด จึงจดัท านโยบายในการรกัษาความมั่นคงปลอดภยัดา้นสารสนเทศขององคก์ร เพื่อเป็น

แนวทางปฏิบตัิใหเ้กิดความน่าเชื่อถือ และความมั่นคงปลอดภยักบัระบบสารสนเทศที่ใชใ้นการท างาน 

 
2. หลักกำรบริหำรกำรรักษำควำมม่ันคงปลอดภัยด้ำนสำรสนเทศ 

การจดัท านโยบายในการรกัษาความมั่นคงปลอดภยัดา้นสารสนเทศฉบบันี ้เพื่อใหร้ะบบเทคโนโลยีสารสนเทศขององคก์ร  

มีความมั่นคงปลอดภัย มีแนวปฏิบัติที่ดี สามารถท าใหก้ารด าเนินงานขององคก์รมีความต่อเนื่อง มีการป้องกันปัญหาที่อาจจะ

เกิดขึน้จากการใชง้านระบบเทคโนโลยีสารสนเทศที่ไม่ถกูตอ้ง และมีการป้องกนัภยัถกูคกุคามที่ส่งผลต่อระบบสารสนเทศ โดยมีการ

มอบหมายใหแ้ผนกเทคโนโลยีสารสนเทศ เป็นหน่วยงานท่ีก ากบัดแูลดา้นการรกัษาความมั่นคงปลอดภยัสารสนเทศ 

 
3. วัตถุประสงค ์

1) เพื่อความมั่นคงปลอดภยัในการใชง้านระบบเทคโนโลยีสารสนเทศ และเครือข่ายคอมพิวเตอรข์ององคก์ร 

2) เพื่อใหม้ีนโยบาย และแนวปฏิบตัิส าหรบัควบคมุการใชง้านสารสนเทศที่เป็นลายลกัษณอ์กัษรท่ีถกูอนมุตัิจากผูบ้รหิาร 

3) เพื่อเป็นนโยบายส าหรบัเผยแพร่ใหเ้จา้หนา้ที่ทุกระดบัในองคก์ร รวมถึงบุคคลภายนอกที่ปฏิบตัิงานใหก้ับองคก์รไดร้บัทราบ

และเป็นแนวทางในการปฏิบตัิตามเพื่อความปลอดภยัในการใชร้ะบบเทคโนโลยีสารสนเทศขององคก์ร 

4) เป็นนโยบายเพื่อเผยแพร่ใหผู้ใ้ชง้านทราบถึงประโยชน ์และภยัคุกคาม รวมถึงสรา้งความตระหนกัในการใชง้านสารสนเทศ

อย่างปลอดภยั 

5) เพื่อจดัท านโยบายการรกัษาความมั่นคงปลอดภยัดา้นสารสนเทศให้มีมาตรฐาน โดยอา้งอิงมาตรฐาน เช่น ISO/IEC 27001 

มาประยกุตใ์ช ้

6) เพื่อทบทวน และปรบัปรุงนโยบาย และแนวปฏิบตัิใหเ้ป็นปัจจบุนัอยู่เสมอ 
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4. ขอบเขตนโยบำยในกำรรักษำควำมม่ันคงปลอดภัยด้ำนสำรสนเทศ 

1) ส่งเสรมิ และสนบัสนนุการรกัษาความมั่นคงปลอดภยัดา้นสารสนเทศ 

2) ก าหนดแนวทางปฏิบตัิ แนวทางแกไ้ข หรือบทลงโทษ ในดา้นการรกัษาความมั่นคงปลอดภยัดา้นสารสนเทศ 

3) เผยแพร่ความรูค้วามเขา้ใจ และสรา้งความตระหนกัใหบุ้คลากรค านึงถึงความปลอดภยัในการใชง้านระบบสารสนเทศของ

องคก์ร 

4) บรหิารจดัการใหร้ะบบเทคโนโลยีสารสนเทศมีความถกูตอ้งสมบรูณ ์และพรอ้มใชง้านอยู่เสมอ 

5) ท าการติดตาม ตรวจสอบการด าเนินงาน ปรับปรุงนโยบาย และแนวทางปฏิบัติในการรักษาความมั่นคงปลอดภัยดา้น

สารสนเทศใหส้อดคลอ้งตามการเปล่ียนแปลงของเทคโนโลยี 

 
5. บทลงโทษในกำรกระท ำผิด 

บริษัท ไลทอ์ัพ ดีไซน์ จ ากัด ไดต้ระหนักถึงความส าคัญของการรกัษาความมั่นคงปลอดภัยดา้นสารสนเทศ ดังนั้นเพื่อ

ควบคุมไม่ใหม้ีผูใ้ดกระท าความผิด หรือท าใหอ้งคก์ร ลูกคา้ขององคก์ร หรือแมแ้ต่เพื่อนร่วมงานในองคก์รไดร้บัความเดือดรอ้น 

องคก์รจึงมีบทลงโทษเพื่อป้องกนัเหตุการณด์งักล่าวผ่านคณะกรรมการเพื่อพิจารณาการกระท าผิด โดยมีกระบวนการดงันี ้

1) กรณีเป็นบคุคลภายในองคก์ร 

• จดัใหม้ีคณะกรรมการพิจารณาการกระท าผิดเพื่อตรวจสอบขอ้เท็จจรงิ และลงโทษ 

• ระดบัการลงโทษ 

o ตกัเตือน 

o ชดใชต้ามความเสียหายหรือเสียค่าปรบั 

o พกังาน 

o เชิญออก 

2) กรณีเป็นบคุคลภายนอกองคก์ร 

• จดัใหม้ีคณะกรรมการพิจารณาการกระท าผิดเพื่อตรวจสอบขอ้เท็จจรงิ และลงโทษ 

• ระดบัการลงโทษ 

o ชดใชต้ามความเสียหายหรือเสียค่าปรบั 

o ด าเนินคดีตามกฎหมาย 

 
6. กำรทบทวนนโยบำย 

บริษัท ไลทอ์ัพ ดีไซน ์จ ากัด ก าหนดใหม้ีการทบทวนนโยบาย และวางแผนการด าเนินงานเก่ียวกับการรกัษาความมั่นคง

ปลอดภยัดา้นสารสนเทศ พรอ้มทัง้ติดตามแผนการด าเนินงาน เป็นประจ าทกุปี  
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7. องคป์ระกอบของนโยบำย และแนวทำงปฏิบัติ 

1) ค านิยามศพัทท์ี่เก่ียวขอ้ง 

2) นโยบายการรกัษาความมั่นคงปลอดภยัทางกายภาพ (Physical Security Policy) 

3) นโยบายการรักษาความมั่นคงปลอดภัยของการเข้าถึง ระบบ และการพิสูจน์ตัวตน  (Password Authentication & 

Authorization Policy) 

4) นโยบายการรกัษาความมั่นคงปลอดภยัของการท างานจากระยะไกล (Remote Access Policy) 

5) นโยบายการรกัษาความมั่นคงปลอดภยัของเครือข่าย และเครื่องคอมพิวเตอรแ์ม่ข่าย (Network and Server Policy) 

6) นโยบายการรกัษาความมั่นคงปลอดภยัของไฟรว์อลล ์(Firewall Policy) 

7) นโยบายการรกัษาความมั่นคงปลอดภยัของการตรวจจบัการบกุรุก (IDS/IPS Policy) 

8) นโยบายการรกัษาความมั่นคงปลอดภยัของการส ารองขอ้มลู (Backup/Restore Policy) 

9) นโยบายการรกัษาความมั่นคงปลอดภยัของการเชื่อมต่ออินเทอรเ์น็ต (Internet Security Policy) 

10) นโยบายการรกัษาความมั่นคงปลอดภยัของการเชื่อมต่อเครือข่ายไรส้าย (Wireless Policy) 

11) นโยบายการรกัษาความมั่นคงปลอดภยัของการใชจ้ดหมายอิเล็กทรอนิกส ์(E-mail Policy) 

12) นโยบายการบรหิารจดัการทรพัยากรคอมพิวเตอร ์(Asset Management Policy) 

13) นโยบายการบรหิารจดัการโปรแกรมคอมพิวเตอร ์(Software Management Policy) 

14) นโยบายการบรหิารจดัการทรพัยากรผูใ้ชง้าน (Resource Policy) 

15) นโยบายการบรหิารจดัการผูใ้หบ้รกิารองคก์รภายนอกในการเปล่ียนแปลงแกไ้ขระบบสารสนเทศ (Outsource & Information 

System Change Policy) 

16) นโยบายการรกัษาความมั่นคงปลอดภยัของการใชส่ื้อบนัทึก และการโอนยา้ยขอ้มลู (Media Data Store & Transfer Policy) 

17) นโยบายการรกัษาความมั่นคงปลอดภยัของการบรหิารจดัการขอ้มลู (Data Management Policy) 

18) การสรา้งความตระหนกัในเรื่องการรกัษาความมั่นคงปลอดภยัดา้นสารสนเทศ (Cyber Security Awareness) 
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1) ค ำนิยำมศัพทท์ีเ่กี่ยวข้อง 

องคก์ร หมายถึง บรษิัท ไลทอ์พั ดีไซน ์จ ากดั 

พนักงำน หมายถึง บคุคลที่องคก์รว่าจา้งใหป้ฏิบตัิงานตามหนา้ที่ 

ผู้ใช้งำน หมายถึง พนักงานภายในองค์กร ผู้ดูแลระบบ ผู้บริหารองค์กร ผู้รับบริการ หรือผู้ที่ได้รับอนุญาตให้ใช้เครื่อง

คอมพิวเตอร ์และเครือข่ายขององคก์ร 

เจ้ำหน้ำที ่หมายถึง พนกังานหรือบคุคลที่แผนกเทคโนโลยีสารสนเทศไดม้อบหมายเป็นผูด้  าเนินการ 

ผู้ดูแลระบบ (System Administrator) หมายถึง ผูท้ี่ไดร้บัมอบหมายจากหัวหนา้หน่วยงาน ใหม้ีหนา้ที่รบัผิดชอบดูแลรกัษา

หรือจดัการระบบคอมพิวเตอร ์และระบบเครือข่าย 

ห้องเคร่ืองคอมพิวเตอร์แม่ข่ำย (Server Room) หมายถึง สถานที่รวบรวมอุปกรณเ์ครื่องแม่ข่าย และอุปกรณเ์ครือข่าย 

ส าหรบัใหบ้รกิารดา้นสารสนเทศหรือเครือข่ายภายในองคก์ร เป็นพืน้ท่ีควบคมุการเขา้ถึงจากผูท้ี่ไม่เก่ียวขอ้ง หรือไม่ไดร้บัอนญุาต 

ระบบสำรสนเทศ หมายถึง เครื่องมือที่ใชใ้นการจดัเก็บ ประมวลผล เผยแพรข่อ้มลูสารสนเทศ 

ข้อมูล หมายถึง ขอ้ความ ตวัเลข รูปภาพ ฯลฯ ท่ีถกูรวบรวม และจดัเก็บในระบบคอมพิวเตอร ์

สำรสนเทศ หมายถึง ขอ้มลูที่มีถกูประมวลผลเพื่อน าไปใชป้ระโยชนใ์นดา้นต่างๆ 

ระบบเครือข่ำยคอมพิวเตอร ์หมายถึง การเชื่อมต่อสื่อสารระหว่างคอมพิวเตอร ์และอปุกรณ ์ส าหรบัการรบั - ส่งขอ้มลู 

อินเทอรเ์น็ต (Internet) หมายถึง การเชื่อมต่อสื่อสารผ่านระบบเครือข่ายกบัองคก์รภายนอก 

ระบบคอมพิวเตอร ์หมายถึง ระบบการท างานที่ประกอบไปดว้ย เครื่องคอมพิวเตอร,์ หนา้จอคอมพิวเตอร,์ แป้นพิมพ ์ และ

เมาส ์

โปรแกรมประสงคร้์ำย (Malware) หมายถึง โปรแกรมที่มีเจตนาเพื่อมุ่งประสงคร์า้ยต่อระบบคอมพิวเตอรใ์นรูปแบบต่างๆ ซึ่ง

เป็นภัยต่อความมั่นคงปลอดภัยขององคก์ร เช่น Adware, Spyware, Virus, Spam, Worm, Trojan, Backdoors, Ransomware 

ฯลฯ 

บัญชีผู้ใช้งำน (Account) หมายถึง ขอ้มลูที่ใชใ้นการเขา้สู่ระบบ ประกอบไปดว้ย Username และ Password 

ชื่อผู้ใช้งำน (Username) หมายถึง ที่ใชร้ะบตุวัตนผูใ้ชง้าน 

รหัสผ่ำน (Password) หมายถึง ขอ้มลูที่ใชใ้นการยืนยนัตวัผูใ้ชง้าน 

ไฟรว์อลล ์(Firewall) หมายถึง ซอฟตแ์วรห์รือฮารด์แวรส์ าหรบัตรวจสอบ และคดักรองความปลอดภยัของขอ้มลูเพื่อป้องกนั

ภยัคกุคามในระบบเครือข่าย 

ซอฟตแ์วร ์(Software) หมายถึง โปรแกรมที่ใชใ้นการควบคมุค าสั่งคอมพิวเตอร ์ 

พนักงำนชั่วครำว (Outsource) หมายถึง ผูใ้หบ้รกิารภายนอกที่เขา้มาบ ารุงรกัษา ปรบัปรุง หรือพฒันาระบบในองคก์ร 
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2) นโยบำยกำรรักษำควำมม่ันคงปลอดภัยทำงกำยภำพ (Physical Security Policy) 

(1) วตัถปุระสงค ์

การรกัษาความมั่นคงปลอดภัยทางกายภาพเป็นการก าหนดแนวทางปฏิบัติในการรกัษาความมั่นคงปลอดภัยส าหรบัพืน้ที่

จัดเก็บเครื่องแม่ข่าย, อุปกรณจ์ัดการดา้นเครือข่ายต่างๆ และเป็นพืน้ที่จัดเก็บขอ้มูลสารสนเทศที่ส าคัญขององคก์ร ซึ่งถือเป็นพืน้ที่

ควบคมุ จึงจ าเป็นตอ้งมีการควบคมุการเขา้ถึงของบคุคลทัง้ภายใน และภายนอกองคก์รอย่างรดักมุ ดงันัน้ควรมีแนวทางปฏิบตัิที่เขม้งวด

เพื่อป้องกนัการคกุคามซึ่งอาจก่อใหเ้กิดความเสียหายแก่องคก์รได ้

 

(2) การก าหนดหนา้ที่ และความรบัผิดชอบ 

(2.1) องคก์รมีการมอบหมายใหแ้ผนกเทคโนโลยีสารสนเทศ เป็นหน่วยงานท าหนา้ที่บริหารการรกัษาความมั่นคงปลอดภยัทาง

กายภาพ 

(2.2) หัวหน้าแผนกเทคโนโลยีสารสนเทศมอบหมายให้เจ้าหน้าที่ในแผนกเป็นผู้ด  าเนินการดูแลการเข้า - ออกห้องเครื่อง

คอมพิวเตอรแ์ม่ข่าย (Server Room) และจดัท ารายงานเพื่อน าเสนอทกุ 1 เดือน 

(2.3) หวัหนา้แผนกเทคโนโลยีสารสนเทศมอบหมายใหเ้จา้หนา้ที่ในแผนกเป็นผูด้  าเนินการตรวจสอบดา้นกายภาพของหอ้งเครื่อง

คอมพิวเตอรแ์ม่ข่าย (Server Room) และจดัท ารายงานน าเสนอทกุ 1 เดือน 

(2.4) หวัหนา้แผนกเทคโนโลยีสารสนเทศมอบหมายใหเ้จา้หนา้ที่ในแผนกเป็นผูด้  าเนินการบ ารุงรกัษาหอ้งเครื่องคอมพิวเตอรแ์ม่

ข่าย (Server Room) และอปุกรณภ์ายในหอ้ง 

 

(3) แนวทางปฏิบตัิ 

(3.1) การควบคมุการเขา้ออกหอ้งเครื่องคอมพิวเตอรแ์ม่ข่าย (Server Room) 

(3.1.1) มีการจดัท ารายชื่อผูใ้ชง้านในหอ้งเครื่องคอมพิวเตอรแ์ม่ข่าย (Server Room)  ที่สามารถเขา้ท าการปฏิบตัิงานตาม

ภาระที่ไดร้บัมอบหมาย 

(3.1.2) กรณีผูท้ี่ไม่มีรายชื่อเป็นผูใ้ชง้านหอ้งเครื่องคอมพิวเตอรแ์ม่ข่าย (Server Room)  ตอ้งท าการขออนญุาตหวัหนา้แผนก

เทคโนโลยีสารสนเทศ โดยจดัท าแบบฟอรม์การขออนญุาตเขา้ - ออกหอ้งเครื่องคอมพิวเตอรแ์ม่ข่าย (Server Room)  

(3.1.3) ผูเ้ขา้หอ้งเครื่องคอมพิวเตอรแ์ม่ข่าย (Server Room)  ตอ้งท าการลงบันทึกการเขา้ - ออก ในบัญชีบันทึกการเขา้ - 

ออกหอ้งเครื่องคอมพิวเตอรแ์ม่ข่าย (Server Room) 

(3.1.4) ส าหรบัผูท้ี่ขออนญุาตเขา้หอ้งเครื่องคอมพิวเตอรแ์ม่ข่าย (Server Room)  ตอ้งมีเจา้หนา้ที่ของหอ้งเครื่องคอมพิวเตอร์

แม่ข่าย (Server Room)  คอยดแูลอยู่ดว้ยทกุครัง้ 

(3.1.5) ก าหนดใหม้ีการควบคมุการเขา้ - ออก เช่น ระบบ Access Control ส าหรบัผูใ้ชง้านในหอ้งเครื่องคอมพิวเตอรแ์ม่ข่าย 

(Server Room)  
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(3.2) การบรหิารจดัการดา้นกายภาพ 

(3.2.1) ก าหนดใหม้ีระบบส ารองไฟฟ้าในกรณีที่เกิดไฟฟ้าขดัขอ้ง เช่น การใช ้UPS, เครื่องป่ันไฟ ตามความเหมาะสม 

(3.2.2) ก าหนดใหม้ีระบบแจง้เตือนกรณีเกิดเหตุเพลิงไหมไ้ปยงัผูร้บัผิดชอบหรือผูเ้ก่ียวขอ้ง 

(3.2.3) ก าหนดใหม้ีระบบดบัเพลิง เช่น ถงัดบัเพลิงหรือระบบดบัเพลิงอตัโนมตัิ ตามความเหมาะสม 

(3.2.4) ก าหนดใหม้ีระบบตรวจวดัอุณหภูมิ และความชืน้ค่าปัจจุบนั ทั้งนีร้ะบบยงัสามารถแจง้เตือนไปยงัผูร้บัผิดชอบหรือ

ผูเ้ก่ียวขอ้งไดโ้ดยตรงเมื่อพบว่ามีค่าอณุหภมูิ และความชืน้อยู่ในเกณฑท์ี่ผิดปกติ 

(3.3) การบ ารุงรกัษา 

(3.3.1) ก าหนดให้มีเจ้าหน้าที่ท  าการส ารวจดา้นกายภาพ และจัดท ารายงานเสนอหัวหน้าแผนกเทคโนโลยีสารสนเทศ

รบัทราบ 

(3.3.2) ก าหนดมาตรการส ารองในกรณีที่หอ้งเครื่องคอมพิวเตอรแ์ม่ข่าย (Server Room)  ไม่สามารถใชง้านได ้โดยใหท้ าการ

ติดตัง้ และเปิดใชง้านจากพืน้ท่ีส ารองเป็นการชั่วคราว 

(3.4) การบรหิารจดัการ 

(3.4.1) เจา้หนา้ที่จดัเก็บ และรวบรวมแบบฟอรม์การขออนุญาตเขา้ - ออกหอ้งเครื่องคอมพิวเตอรแ์ม่ข่าย (Server Room)  

และจัดท าบันทึกการเข้าออกห้องเครื่องคอมพิวเตอรแ์ม่ข่าย (Server Room)  เสนอให้หัวหน้าแผนกเทคโนโลยี

สารสนเทศรบัทราบเป็นประจ าทกุเดือน 

(3.4.2) เจ้าหน้าที่คอยตรวจสอบระบบความปลอดภัยทางกายภาพทุกวัน  และจัดท ารายการตรวจสอบห้องเครื่อง

คอมพิวเตอรแ์ม่ข่าย (Server Room)  เสนอใหห้วัหนา้แผนกเทคโนโลยีสารสนเทศรบัทราบเป็นประจ าทุกเดือน โดย

ประกอบไปดว้ยขอ้มลูในการส ารวจ  เช่น 

• ค่าอณุหภมูิ และความชืน้ 

• การท างานของระบบเครื่องปรบัอากาศ 

• การท างานของระบบเครื่องส ารองไฟ (UPS) 

• มีถงัดบัเพลิงที่พรอ้มใชง้าน  

• มีระบบควบคมุการเขา้ - ออก (Access Control System)  

(3.4.3) กรณีการส ารวจพบส่ิงผิดปกติ ใหเ้จา้หนา้ที่แจง้หวัหนา้แผนกเทคโนโลยีสารสนเทศ เพื่อร่วมกันหาวิธี  และด าเนินการ

แกไ้ข 

 

(4) แบบฟอรม์ และเอกสารที่เก่ียวขอ้ง 

(4.1) แบบฟอรม์ขอเขา้ออกหอ้ง Server ทะเบียนการเขา้ออกออกหอ้ง Server  หมายเลขเอกสาร : ITG-31-65-00 

(4.2) ทะเบียนการเขา้ออกออกหอ้ง Server  หมายเลขเอกสาร : ITG-31-65-01 

(4.3) รายชื่อผูใ้ชง้านในหอ้งเครื่องคอมพิวเตอรแ์ม่ข่าย (Server Room)  หมายเลขเอกสาร : ITG-22-65-00 
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(4.4) รายงานการตรวจสอบหอ้งเครื่องคอมพิวเตอรแ์มข่่าย (Server Room)  หมายเลขเอกสาร : ITG-28-65-00 

3) นโยบำยกำรรักษำควำมม่ันคงปลอดภัยของกำรเข้ำถึง และพิสูจน์ตัวตนของระบบ (Password Authentication & 
Authorization Policy) 

(1) วตัถปุระสงค ์

เป็นการก าหนดแนวทางปฏิบตัิในการจดัการรหสัผ่าน และสิทธิเขา้ใชง้านระบบสารสนเทศ, ระบบคอมพิวเตอร,์ ระบบเครือข่าย

คอมพิวเตอรข์ององคก์ร ส าหรบัควบคุมการเขา้ถึงขอ้มูล และการใชง้านของพนกังานใหเ้ป็นไปตามสิทธิภายใตต้  าแหน่งหรือภารกิจที่

ไดร้บัมอบหมาย เพื่อป้องกนัการบุกรุกผ่านระบบเครือข่ายหรือจากโปรแกรมประสงคร์า้ยที่อาจสรา้งความเสียหายแก่ขอ้มลู การท างาน

ของระบบสารสนเทศ หรือระบบเครือข่ายขององคก์ร ท าใหส้ามารถตรวจสอบติดตามพิสจูนต์วับุคคลที่เขา้ใชง้านระบบสารสนเทศ และ

ระบบเครือข่ายขององคก์รไดอ้ย่างถกูตอ้ง หากไม่มีแนวทางปฏิบตัิที่ดีอาจเกิดการละเมิดการเขา้ถึงระบบ ท าใหเ้กิดความเสียหายได้ 

 

(2) การก าหนดหนา้ที่ และความรบัผิดชอบ 

(2.1) องคก์ร มีการมอบหมายใหแ้ผนกเทคโนโลยีสารสนเทศท าหนา้ที่บรหิารจดัการนโยบายการรกัษาความมั่นคงปลอดภยัของการ

เขา้ถึง และพิสจูนต์วัตนของระบบ 

(2.2) หวัหนา้แผนกเทคโนโลยีสารสนเทศมอบหมายเจา้หนา้ที่ในแผนกใหเ้ป็นผูด้  าเนินการจดัการบญัชีผูใ้ชง้าน และก าหนดสิทธิ 

(2.3) หวัหนา้แผนกเทคโนโลยีสารสนเทศมอบหมายเจา้หนา้ที่ในแผนกใหเ้ป็นผูด้  าเนินการตรวจสอบสิทธิการใชง้าน การเขา้ใชง้าน

และจดัท ารายงานน าเสนอ 

 

(3) แนวทางปฏิบตัิ 

(3.1) การขอรหสัผ่าน ยกเลิกรหสัผ่าน เปล่ียนแปลงสิทธิ 

(3.1.1) ก าหนดขัน้ตอนขออนมุตัิดงันี ้

• ขัน้ตอนที่ 1 ผูใ้ชง้านกรอกแบบฟอรม์ขอหรือยกเลิกสิทธิเขา้ถึงระบบสารสนเทศ ให้หวัหนา้แผนกตน้สงักัดพิจารณา

อนมุตัิ 

• ขัน้ตอนท่ี 2 ส่งแบบฟอรม์ใหห้วัหนา้แผนกบคุคลพิจารณาอนมุตัิ 

• ขัน้ตอนท่ี 3 ส่งแบบฟอรม์เจา้หนา้ที่รบัเรื่อง และจดัส่งใหห้วัหนา้แผนกเทคโนโลยีสารสนเทศพิจารณาอนมุตัิ 

• ขัน้ตอนท่ี 4 เจา้หนา้ที่ ด  าเนินการตามการรอ้งขอ 

(3.1.2) กรณีที่มีพนกังานลาออกใหห้วัหนา้แผนกบุคคลแจง้เจา้หนา้ที่แผนกเทคโนโลยีสารสนเทศใหด้ าเนินการยกเลิกสิทธิ

การใชง้านไดท้นัที 
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(3.2) การก าหนดรหสัผ่าน 

(3.2.1) ในการก าหนดรหสัผ่าน ประเภทระบบที่เป็นชนิดขอ้ความ ควรปฏิบตัิดงันีด้งันี ้

• ตอ้งมีความยาวที่ไม่นอ้ยกว่า 8 ตวัอกัษร เวน้แต่ระบบก าหนดจะก าหนดไม่ใหเ้กิน 

• ในการก าหนดรหสัผ่านไม่ควรตัง้เป็นค าที่คาดเดาง่าย 

• มีการผสมระหว่างตวัอกัษรภาษาองักฤษตวัพิมพใ์หญ่ และตวัอกัษรภาษาองักฤษตวัพิมพเ์ล็ก 

• มีการผสมตวัเลข และอกัขระพิเศษ 

(3.2.2) ในการก าหนดรหสัผ่านประเภทระบบที่เป็นตวัเลขอย่างเดียว ควรก าหนดใหเ้ป็นเลขที่คาดเดายาก ไม่เป็นตวัเลขที่

เรียงกนั ไม่เป็นตวัเลขเดียวกนัทัง้หมด และไม่มีความเก่ียวขอ้งกบัขอ้มลูส่วนตวั 

(3.3) การใชร้หสัผ่าน 

(3.3.1) ผูใ้ชง้านหา้มเปิดเผย Password ใหผู้อ้ื่นทราบ 

(3.3.2) หา้มผูใ้ชง้านใช ้Account ของผูอ้ื่น 

(3.3.3) กรณีที่ผูใ้ชง้านไม่สามารถจ ารหสัผ่านได ้สามารถจดบนัทึกรหสัผ่าน และบนัทึกนัน้ตอ้งมีการจดัเก็บเป็นอย่างดี ผูอ้ื่น

ไม่สามารถเขา้ถึงไดโ้ดยง่าย 

(3.3.4) ก าหนดใหม้ีการเปล่ียนรหสัผ่าน อย่างนอ้ยทกุ 3 เดือน และไม่ใชร้หสัผ่านท่ีเคยใชง้านแลว้ 

(3.3.5) ระบบที่ใชร้หัสผ่านร่วมกันหลายคน เช่น รหัสผ่านส าหรบัผูดู้แลระบบ ทั้งนีห้ากมีการบุคลากรที่ใชพ้าสเวิดร่วมกัน

ลาออก ตอ้งเปล่ียนรหสัผ่านใหม่ทนัทีที่ไดร้บัขอ้มลูจากแผนกทรพัยากรบคุคล 

(3.4) การบรหิารจดัการ 

(3.4.1) เจา้หนา้ที่จดัเก็บ และรวบรวมแบบฟอรม์ขอหรือยกเลิกสิทธิการเขา้ถงึระบบสารสนเทศ และจดัท ารายงานสรุปการขอ

หรือยกเลิกสิทธิการเขา้ถึงระบบสารสนเทศ เสนอใหห้วัหนา้แผนกเทคโนโลยีสารสนเทศรบัทราบเป็นประจ าทกุเดือน 

(3.4.2) เจ้าหน้าที่ตรวจสอบประวัติการเข้าใช้งานระบบสารสนเทศเป็นประจ าทุกเดือน และรายงานให้หัวหน้าแผนก

เทคโนโลยีสารสนเทศรบัทราบ 

(3.4.3) เจา้หนา้ที่ตรวจสอบสิทธิที่มีการใชง้านในระบบใหเ้ป็นปัจจุบัน และรายงานให้หัวหนา้แผนกเทคโนโลยีสารสนเทศ

รบัทราบเป็นประจ าทกุ 3 เดือน หรือทกุการเปล่ียนแปลงสิทธิ 

(3.4.4) เจา้หนา้ที่สามารถด าเนินการเพิ่ม แกไ้ข ลบ เปล่ียนแปลงสิทธิ หรือท าการ Reset รหสัผ่านที่ไดร้บัการอนมุตัิ 

(3.4.5) เมื่อเจา้หนา้ที่ไดร้บัแจง้ว่ามีผูใ้ชง้านลาออก ใหร้ะงบับญัชีผูใ้ชง้าน (Account) ทนัทีที่ไดร้บัเอกสารยืนยนัการลาออก

จากแผนกทรพัยากรบคุคล 
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(4) แบบฟอรม์ และเอกสารที่เก่ียวขอ้ง 

(4.1) แบบฟอรม์ขอหรือยกเลิกสิทธิการเขา้ถงึระบบสารสนเทศ หมายเลขเอกสาร : ITG-12-65-00 

(4.2) รายงานการขอหรือยกเลิกสิทธิเขา้ถึงระบบสารสนเทศ หมายเลขเอกสาร : ITG-12-65-01 

(4.3) รายงานการตรวจสอบสิทธิที่มีการใชง้านในระบบใหเ้ป็นปัจจบุนั  หมายเลขเอกสาร : ITG-12-65-03 

(4.4) ทะเบียนการก าหนดสิทธิเขา้ถึงระบบสารสนเทศ  หมายเลขเอกสาร : ITG-23-65-00 
 

4) นโยบำยกำรรักษำควำมม่ันคงปลอดภัยของกำรท ำงำนจำกระยะไกล (Remote Access Policy) 

(1) วตัถปุระสงค ์

เป็นการก าหนดแนวทางปฏิบตัิในการรกัษาความมั่นคงปลอดภยัของการท างานจากระยะไกล เพื่อใหร้ะบบสารสนเทศ และ

ระบบขององคก์รมีความมั่นคงปลอดภยั มีการควบคุมการใชง้าน และสามารถระบตุวัตนผูใ้ชง้านจากระยะไกลได ้รวมถึงตรวจสอบการ

เขา้ถึงขอ้มลูของผูใ้ชง้านจากทางไกล จึงตอ้งมีแนวทางปฏิบตัิที่เขม้งวดเพื่อป้องกันการรั่วไหลของขอ้มูลส าคญั และเขา้ถึงส่วนงานใด 

หากไม่มีแนวทางปฏิบตัิที่ดีอาจส่งผลใหอ้งคก์รถกูบคุคลภายนอกใชเ้ป็นช่องทางเขา้ถึงขอ้มลูความลบั ท าใหข้อ้มลูหรือระบบสารสนเทศ

ขององคก์รเสียหาย 

 

(2) การก าหนดหนา้ที่ และความรบัผิดชอบ 

(2.1) องคก์รมีการมอบหมายใหแ้ผนกเทคโนโลยีสารสนเทศท าหนา้ที่บรหิารจดัการเรื่องรกัษาความมั่นคงปลอดภยัของการท างาน

จากระยะไกล (Remote Access) 

(2.2) หัวหน้าแผนกเทคโนโลยีสารสนเทศมอบหมายใหเ้จา้หน้าที่ในแผนกเป็นผู้ด  าเนินการจัดการบัญชีผู้ใชง้าน และก าหนด

ช่องทางส าหรบัการเขา้ถึงจากระยะไกล (Remote Access) 

(2.3) หัวหน้าแผนกเทคโนโลยีสารสนเทศมอบหมายให้เจ้าหน้าที่ในแผนกเป็นผู้ด  าเนินการจัดท ารายงานการขอเข้าถึงจาก

ระยะไกล (Remote Access) 

 

(3) แนวทางปฏิบตัิ 

(3.1) การก าหนดสิทธิเพื่อขอเขา้ถึงระบบจากระยะไกล 

(3.1.1) หัวหน้าแผนกเทคโนโลยีสารสนเทศ และผู้ที่ได้รับมอบหมาย จัดท ารายชื่อผู้มี สิทธิเข้าถึงจากระยะไกลเพื่อให้

เจา้หนา้ที่สามารถท างานหรือแกไ้ขปัญหาจากระยะไกลไดท้นัทีในกรณีที่ระบบภายในองคก์รเกิดขดัขอ้ง 

(3.2) การขอสิทธิเพื่อขอเขา้ถึงระบบจากระยะไกล 

(3.2.1) กรณีพนกังานทั่วไปท่ีตอ้งการขอสิทธิการเขา้ถึงระยะไกล ใหด้  าเนินการดงันี ้

• ท าการขออนญุาตจากหวัหนา้แผนกที่ตนเองสงักดั 

• หวัหนา้แผนกเทคโนโลยีสารสนเทศพิจารณาอนมุตัิ 
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• เจา้หนา้ที่ก าหนดช่องทาง และวิธีการเขา้ถึงตามช่วงวนั และเวลาที่ไดข้ออนญุาตไว ้

(3.2.2) กรณีเป็นหน่วยงานภายนอกมีความประสงคเ์ขา้ถึงจากระยะไกลเพื่อปรบัปรุงระบบหรือด าเนินการตามสญัญาการ

ใหบ้รกิาร ใหด้  าเนินการดงันี ้

• ท าการขออนญุาตหวัหนา้แผนกเทคโนโลยีสารสนเทศพิจารณาอนมุตัิ 

• เจา้หนา้ที่ก าหนดช่องทาง และวิธีการเขา้ถึงตามช่วงวนั และเวลาที่ไดข้ออนญุาตไว ้

 

(3.3) การบรหิารจดัการ 

(3.3.1) เจา้หนา้ที่ก าหนดช่องทาง และวิธีการเขา้ถึงใหก้บัผูท้ี่ไดร้บัอนญุาต 

(3.3.2) เจ้าหน้าที่จัดท าบัญชีรายชื่อการขอสิทธิเข้าถึงจากระยะไกล และท ารายงานสรุปให้หัวหน้าแผนกเทคโนโลยี

สารสนเทศรบัทราบเป็นประจ าทกุเดือน 

 

(4) แบบฟอรม์ และเอกสารที่เก่ียวขอ้ง 

(4.1) แบบฟอรม์ขอเขา้ถึงจากระยะไกล (Remote Access)  หมายเลขเอกสาร : ITG-13-65-00 

(4.2) รายงานบนัทึกการขอเขา้ถงึจากระยะไกล  หมายเลขเอกสาร : ITG-13-65-01 

 

5) นโยบำยกำรรักษำควำมม่ันคงปลอดภัยของเครือข่ำย และเคร่ืองคอมพิวเตอรแ์ม่ข่ำย (Network and Server Policy) 

(1) วตัถปุระสงค ์

เป็นการก าหนดแนวทางปฏิบตัิในการรกัษาความมั่นคงปลอดภยัของเครือข่าย และเครื่องคอมพิวเตอรแ์มข่่าย ใหผู้ใ้ชง้านและผู้

ควบคุมดูแลไดร้บัทราบถึงหนา้ที่ และความรบัผิดชอบ เป็นการป้องกันทรพัยากรและขอ้มูลขององคก์รตามหลกัการรกัษาความมั่นคง

ปลอดภัย ประกอบไปดว้ย ความลับ ความถูกตอ้ง และความพรอ้มใชง้าน หากไม่มีแนวทางปฏิบัติที่ดีอาจส่งผลใหก้ารเขา้ถึงระบบ

เครือข่าย และเครื่องคอมพิวเตอรแ์ม่ข่ายเป็นไปดว้ยความยากล าบาก ระบบอาจขดัขอ้งจากการใชง้านท่ีผิดวิธี 

 

(2) การก าหนดหนา้ที่และความรบัผิดชอบ 

(2.1) องคก์รมีการมอบหมายใหแ้ผนกเทคโนโลยีสารสนเทศท าหนา้ที่บริหารจดัการนโยบายการรกัษาความมั่นคงปลอดภัยของ

เครือข่ายและเครื่องคอมพิวเตอรแ์ม่ข่าย 

(2.2) หวัหนา้แผนกเทคโนโลยีสารสนเทศมอบหมายใหเ้จา้หนา้ที่ในแผนกเป็นผูด้แูลการรกัษาความมั่นคงปลอดภยัของเครือข่าย

และเครื่องคอมพิวเตอรแ์ม่ข่าย 

 

(3) แนวทางปฏิบตัิ 

(3.1) การใชง้านเครือข่าย และเครื่องคอมพิวเตอรแ์ม่ข่าย 
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(3.1.1) ก าหนดให้มีการแบ่งเครือข่ายตามกลุ่มการใช้งาน เพื่อให้สามารถควบคุม  และป้องกันการบุกรุกเครือข่ายจาก

ภายนอก 

(3.1.2) ก าหนดใหเ้จา้หนา้ที่สามารถเขา้ไปตรวจสอบหรือการปรบัแต่งอปุกรณใ์หม้ีความเหมาะสมกบัการใชง้าน 

(3.1.3) ก าหนดใหม้ีการจดัท าแผนผงัการเชื่อมต่อเครือข่าย (Network Diagram) เพื่อการบรหิารจดัการไดส้ะดวก 

(3.1.4) หา้มพนกังานทั่วไปท าการเคลื่อนยา้ยอปุกรณเ์ครือข่าย, ติดตัง้อปุกรณเ์ก่ียวกบัเครือข่าย, ปรบัแต่งอุปกรณเ์ครือข่าย

ส่วนกลาง โดยไม่ไดร้บัอนญุาต 

(3.1.5) ก าหนดใหม้ีการใชง้านเครื่องมือตรวจจบัเพื่อป้องกนัการบกุรุกจากโปรแกรมประสงคร์า้ย 

(3.1.6) ก าหนดใหเ้จา้หนา้ที่เป็นผูท้  าการบ ารุงรกัษาระบบ ในการตรวจสอบประสิทธิภาพ การปรบัปรุง และการเฝา้ระวงัจาก

ภยัคกุคาม 

(3.1.7) ก าหนดใหก้ารเชื่อมต่อเครือข่ายภายนอก (อินเทอรเ์น็ต) มีช่องทางส ารอง กรณีที่ช่องทางการส่ือสารหลกัขดัขอ้ง 

(3.2) การบรหิารจดัการ IP Address 

(3.2.1) ก าหนดใหม้ีการใช ้IP Address V.4 หรือ V.6 ตามความเหมาะสมของการใชง้าน 

(3.2.2) ก าหนดใหม้ีการใชง้าน Public IP หรือ Private IP ตามความเหมาะสมของการใชง้าน 

(3.2.3) ก าหนดใหเ้จา้หนา้ที่เป็นผูก้  าหนดหมายเลข IP Address ในการติดตัง้บนเครื่องผูใ้ชง้าน 

(3.2.4) ก าหนดใหก้ารใช ้IP Address แบบระบ ุIP ตอ้งมีการบนัทึกว่ามีการน าไปใชง้านกบัอปุกรณใ์ด 
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(3.3) การเชื่อมต่อเครือข่ายแบบใชส้ายสญัญาณ 

(3.3.1) เมื่อผูใ้ชง้านไดร้บัเครื่องคอมพิวเตอร ์หรือมีการยา้ยต าแหน่งเครื่องคอมพิวเตอร ์เจา้หนา้ที่จะเป็นผูด้  าเนินการเดิน

สายสญัญาณจากจดุใหบ้รกิารมายงัเครื่องคอมพิวเตอรข์องผูใ้ชง้าน 

(3.3.2) ไม่อนญุาตใหผู้ใ้ชง้านสลบัสายสญัญาณเอง เวน้แต่จะไดร้บัอนญุาตหรือไดร้บัค าแนะน าจากเจา้หนา้ที่ 

(3.3.3) ไม่อนญุาตใหผู้ใ้ชง้านน าอปุกรณท์างดา้นเครือข่าย เช่น Switch, Router, Access Point หรืออปุกรณอ์ื่น ๆ ท่ีสามารถ

เชื่อมต่อเครือข่าย มาเชื่อมต่อเอง เวน้แต่จะไดร้บัอนญุาตหรือไดร้บัค าแนะน าจากเจา้หนา้ที่ 

(3.4) การเชื่อมต่อเครือข่ายแบบไรส้ายสญัญาณ 

(3.4.1) กรณีเป็นเครื่องคอมพิวเตอรข์ององคก์ร ใหก้ าหนดค่าการเชื่อมต่อตามที่องคก์ร ก าหนดหรือใหเ้จา้หนา้ที่เป็นผูต้ิดตัง้ให ้

(3.4.2) กรณีเป็นเครื่องคอมพิวเตอรภ์ายนอกองคก์ร ให้ท าการลงทะเบียนการใช้งานกับเจ้าหน้าที่ และก าหนดค่าการ

เชื่อมต่อตามที่องคก์ร ก าหนดหรือใหเ้จา้หนา้ที่ติดตัง้ให ้

(3.4.3) กรณีเป็นเครื่องคอมพิวเตอรข์องบุคคลภายนอก ใหท้ าการลงทะเบียนการใชง้านกับเจา้หนา้ที่ และก าหนดค่าการ

เชื่อมต่อตามที่องคก์รก าหนดหรือใหเ้จา้หนา้ที่เป็นผูต้ิดตัง้ให ้

(3.5) การเขา้ถึงระบบสารสนเทศ เครื่องแม่ข่าย อปุกรณเ์ครือข่าย 

(3.5.1) ในการเข้าถึงระบบสารสนเทศ ระบบเครื่องแม่ข่าย ระบบเครือข่าย ภายในหน่วยงาน  ตอ้งผ่านการ Login ดว้ย 

Username และ Password 

(3.5.2) ก าหนดใหม้ีการบนัทึกประวตัิการ Login เขา้ใชง้านของระบบ 

(3.6) การบรหิารจดัการ 

(3.6.1) เจา้หนา้ที่จดัเก็บ และรวบรวมแบบฟอรม์การขอเชื่อมต่อเครือข่าย และจดัท าสรุปรายงานการขอเชื่อมต่อเครือข่ายให้

หวัหนา้แผนกเทคโนโลยีสารสนเทศรบัทราบ เป็นประจ าทกุเดือน 

(3.6.2) เจ้าหน้าที่ส  ารวจการใช้หมายเลข IP Address และโครงสรา้งการเชื่อมต่อ  (Network Diagram) และจัดท าสรุป

รายงานใหห้วัหนา้แผนกเทคโนโลยีสารสนเทศรบัทราบเป็นประจ าทกุ 6 เดือน หรือทกุครัง้ที่มีการเปล่ียนแปลง 

(3.6.3) เจ้าหน้าที่รวบรวมประวัติการ Login เข้าสู่ระบบ และจัดท าสรุปรายงานให้หัวหน้าแผนกเทคโนโลยีสารสนเทศ

รบัทราบเป็นประจ าทกุเดือน 

(3.6.4) เจ้าหน้าที่ท  าการตรวจสอบการท างานของเครื่องแม่ข่าย  และสรุปรายงานผลการตรวบสอบให้หัวหน้าแผนก

เทคโนโลยีสารสนเทศรบัทราบเป็นประจ าทกุเดือน 

(3.6.5) เจา้หนา้ที่ท  าการส ารวจอปุกรณเ์ครือข่ายทัง้แบบใชส้ายเชื่อมต่อ และแบบไรส้าย เป็นประจ าทกุ 3 เดือน 
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(4) แบบฟอรม์ และเอกสารที่เก่ียวขอ้ง 

(4.1) แบบฟอรม์การขอเชื่อมต่อเครือขา่ย  หมายเลขเอกสาร : ITG-14-65-00 

(4.2) รายงานบนัทึกการขออนญุาตเชื่อมต่อเครือข่าย  หมายเลขเอกสาร : ITG-14-65-01 

(4.3) รายงานประวตัิการ Login เขา้สู่ระบบสารสนเทศ หมายเลขเอกสาร : ITG-30-65-00 

(4.4) รายงานตรวจสอบการท างานของเครื่องแม่ขา่ย และอปุกรณเ์ครือข่าย หมายเลขเอกสาร : ITG-29-65-00 

(4.5) บญัชีรายการบนัทึกการใชห้มายเลข IP Address แบบก าหนดหมายเลข IP หมายเลขเอกสาร : ITG-24-65-00 

(4.6) บญัชีรายชื่อเครื่อง Server และรายชื่อระบบสารสนเทศ หมายเลขเอกสาร : ITG-25-65-00 

(4.7) แผนภาพการเชื่อมต่อเครือข่าย (Network Diagram) ที่เป็นปัจจบุนั 
 

6) นโยบำยกำรรักษำควำมม่ันคงปลอดภัยของไฟรว์อลล ์(Firewall Policy Policy) 

(1) วตัถปุระสงค ์

เป็นการก าหนดแนวทางปฏิบัติในการรกัษาความมั่นคงปลอดภัยของไฟรว์อลล์ ใหม้ีการตัง้ค่าการปกป้องส าหรบัการเขา้ถึง

ระบบสารสนเทศขององคก์รจากภายนอกอย่างเหมาะสม รวมถึงมีการตรวจสอบการก าหนดกฎระเบียบใหเ้ป็นปัจจุบนั อย่างสม ่าเสมอ 

เพื่อใหม้ั่นใจว่าไฟรว์อลลย์งัมีประสิทธิภาพ หากไม่มีแนวทางปฏิบตัิที่ดีอาจส่งผลใหม้ีการบกุรุกการเขา้ถึงขอ้มลูที่ส  าคญัขององคก์รได  ้

 

(2) การก าหนดหนา้ที่ และความรบัผิดชอบ 

(2.1) องคก์รมอบหมายใหแ้ผนกเทคโนโลยีสารสนเทศบรหิารจดัการดา้นการรกัษาความมั่นคงปลอดภยัของไฟรว์อลล ์

(2.2) หวัหนา้แผนกเทคโนโลยีสารสนเทศมอบหมายเจา้หนา้ที่ในแผนกใหเ้ป็นผูจ้ดัการ และตรวจสอบกฎระเบียบของไฟรว์อลล ์

 

(3) แนวทางปฏิบตัิ 

(3.1) การจดัการกฎระเบียบของไฟรว์อลล ์

(3.1.1) การก าหนดค่าเริ่มตน้พืน้ฐานของทกุเครือข่ายจะตอ้งเป็นการปฏิเสธทัง้หมด 

(3.1.2) ก าหนดค่าบรกิารบนอินเทอรเ์น็ตขาออก ท่ีไม่ปลอดภยัเป็น การปฏิเสธ (Deny) 

(3.1.3) ก าหนดค่าบรกิารขาเขา้ที่มีความจ าเป็นในการใชง้าน เป็นอนญุาต (Permit) 

(3.1.4) การเขา้ถึงตวัอปุกรณไ์ฟรว์อลลส์ามารถเขา้ถึงไดเ้ฉพาะผูด้แูลระบบท่ีไดร้บัมอบหมายเท่านัน้ 

(3.1.5) การเขา้ถึงตวัอปุกรณไ์ฟรว์อลลต์อ้งเขา้ดว้ยช่องทางที่ผูด้แูลระบบก าหนดเท่านัน้ 

(3.1.6) ก าหนดใหอ้ปุกรณไ์ฟรว์อลลต์อ้งมีการ Login เพื่อเขา้ไปจดัการ 

(3.1.7) กรณีเปล่ียนแปลงกฎระเบียบของไฟรว์อลลจ์ะตอ้งมีการลงบนัทึก และตอ้งส ารองขอ้มลู (Back Up) กฎระเบียบไวท้กุ

ครัง้หลงัการเปล่ียนแปลงขอ้มลู 
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(3.1.8) การขอเปิดใหข้อ้มลูผ่านเขา้ - ออกได ้(การขอ Permit) ตอ้งท าการขออนุมตัิจากหวัหนา้แผนกเทคโนโลยีสารสนเทศ   

โดยมีการก าหนดขอ้มลู ดงัต่อไปนี ้

• ผูข้ออนญุาตเขา้ใชง้าน 

• หมายเลข Port ที่ตอ้งการขอใหเ้ปิด 

• หมายเลข IP Address ของปลายทางที่ตอ้งการติดต่อส่ือสาร 

• แอปพลิเคชนัท่ีตอ้งการใชง้าน และหมายเลขช่องทาง (Port) 

• วตัถปุระสงคข์องการใชง้าน 

• ระยะเวลาในการใชง้าน 

(3.2) การตรวจสอบกฎระเบียบของไฟรว์อลล ์

(3.2.1) ก าหนดใหเ้จา้หนา้ที่เขา้ไปตรวจสอบกฎระเบียบของไฟรว์อลล ์ใหเ้ป็นปัจจบุนั(Update) เป็นประจ าทกุ 6 เดือน 

(3.2.2) ข้อมูลจราจรทางคอมพิวเตอรท์ี่เข้า  - ออกอุปกรณ์ไฟรว์อลล ์จะตอ้งส่งค่าไปที่อุปกรณ์จัดเก็บข้อมูลจราจรทาง

คอมพิวเตอร ์โดยจะตอ้งจดัเก็บขอ้มลูไม่นอ้ยกว่า 90 วนั 

(3.3) การบรหิารจดัการ 

(3.3.1) เจา้หนา้ที่ จดัท ารายงานการรกัษาความมั่นคงปลอดภยัของไฟรว์อลล์ 

• ก าหนดใหเ้จา้หนา้ที่จดัท ารายงานสรุปขอ้มลูจราจรทางคอมพิวเตอรท์ี่ เขา้ - ออกอุปกรณไ์ฟรว์อลล ์ใหห้วัหนา้แผนก

เทคโนโลยีสารสนเทศรบัทราบเป็นประจ าทกุเดือน 

• ก าหนดใหเ้จา้หนา้ที่จดัท ารายงานบนัทึกการเปล่ียนแปลงกฎระเบียบของไฟรว์อลล ์ทกุครัง้ที่ด  าเนินการ 

• ก าหนดใหเ้จา้หนา้ที่จดัท าสรุปรายงานการการเขา้ถึงไฟรว์อลล ์เป็นประจ าทกุเดือน 

 

(4) แบบฟอรม์ และเอกสารที่เก่ียวขอ้ง 

(4.1) แบบฟอรม์ขอเปิดช่องทางใหข้อ้มลูผ่านเขา้ – ออกไฟรว์อลล ์ หมายเลขเอกสาร : ITG-15-65-00 

(4.2) รายงานประวตัิขอ้มลูจราจรทางคอมพิวเตอร ์

(4.3) รายงานสรุปผลการตรวจสอบกฎระเบียบไฟรว์อลล ์

(4.4) รายงานบนัทึกการเปล่ียนแปลงกฎระเบียบของไฟรว์อลล ์
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7) นโยบำยกำรรักษำควำมม่ันคงปลอดภัยของกำรตรวจจับกำรบุกรุก (Intrusion Detection System / Intrusion Prevention 

System Policy : IDS/IPS Policy) 

(1) วตัถปุระสงค ์

เป็นการก าหนดแนวทางปฏิบตัิในการรกัษาความมั่นคงปลอดภยัของการตรวจจบัการบุกรุก โดยใชเ้ครื่องมือ IDS/IPS ในการ

ตรวจสอบความปลอดภยัของระบบเครือข่ายทัง้ภายใน และภายนอกองคก์รซึ่งอาจท างานร่วมกับไฟรว์อลล ์ในการตรวจจบัการบุกรุก

และจัดการกับเหตุการณท์ี่น่าสงสยัหรือไม่เป็นไปตามขอ้ก าหนด หากไม่มีแนวทางปฏิบัติที่ดีอาจท าใหก้ารตรวจจบัไม่มีประสิทธิภาพ

ส่งผลก่อใหเ้กิดความเสียหายแก่องคก์รได ้

 

(2) การก าหนดหนา้ที่ และความรบัผิดชอบ 

(2.1) องคก์รมอบหมายใหแ้ผนกเทคโนโลยีสารสนเทศ บรหิารจดัการดา้นการรกัษาความมั่นคงปลอดภยัในการตรวจจบัการบกุรุก 

(2.2) หวัหนา้แผนกเทคโนโลยีสารสนเทศมอบหมายใหเ้จา้หนา้ที่ในแผนกเป็นผูด้แูลรกัษาความมั่นคงปลอดภยัในการตรวจจบัการ

บกุรุก 

 

(3) ขัน้ตอนการปฏิบตัิ 

(3.1) การตรวจจบัการบกุรุก 

(3.1.1) เจ้าหน้าที่ผู้ดูแลระบบเครือข่ายตรวจสอบบันทึกกิจกรรมที่มีลักษณะเป็นการบุกรุกเข้าสู่ระบบคอมพิวเตอรห์รือ

เครือข่าย 

(3.1.2) การเขา้ถึงอินเทอรเ์น็ตบนเครือข่ายจะตอ้งเชื่อมต่อผ่านอุปกรณ ์และซอฟตแ์วรท์ี่สามารถตรวจจบัการบุกรุกเพื่อลด

ความเส่ียงในการบกุรุกเขา้สู่ระบบคอมพิวเตอรห์รือเครือข่าย 

(3.1.3)  ท าการ Update Patch หรือ Signature ของ IDS/IPS เป็นประจ า 

(3.1.4) หากตรวจสอบพบพฤติกรรมการใชง้าน และกิจกรรมที่น่าสงสยัซึ่งก่อใหเ้กิดความเส่ียงต่อการถูกบุกรุก ตอ้งรายงาน

ใหห้วัหนา้แผนกเทคโนโลยีสารสนเทศทราบทนัที 

(3.1.5) ก าหนดรูปแบบการตอบสนอง และวิธีการแกไ้ขปัญหาต่อเหตกุารณท์ี่อาจก่อใหเ้กิดความเส่ียงในการบกุรุก 

(3.1.6) ก าหนดใหย้ตุิการเชื่อมต่อเครือข่าย และระงบัการใชง้านเครื่องคอมพิวเตอรท์ี่ตอ้งสงสยัทนัที 

(3.1.7) เจา้หนา้ที่ท  ารายงานสรุปขอ้มลูการตรวจจบัการบุกรุกเพื่อน าเสนอใหห้ัวหนา้แผนกเทคโนโลยีสารสนเทศรบัทราบ 

เป็นประจ าทกุเดือน 

(3.1.8) มีการจดัเก็บขอ้มลูการบกุรุกไม่นอ้ยกว่า 90 วนั 

 

(4) แบบฟอรม์ และเอกสารที่เก่ียวขอ้ง 

(4.1) รายงานการตรวจพบการบกุรุกเขา้สู่ระบบคอมพิวเตอร ์และเครือข่าย 
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8) นโยบำยกำรรักษำควำมม่ันคงปลอดภัยของกำรส ำรองข้อมูล และกำรกู้คืน (Backup/Restore Policy) 

(1) วตัถปุระสงค ์

เป็นการก าหนดแนวทางปฏิบัติในการรกัษาความมั่นคงปลอดภัยของการส ารองขอ้มูล  และการกูค้ืน เป็นส่ิงที่ส  าคัญในการ

รกัษาความปลอดภยัของระบบสารสนเทศขององคก์รเพื่อใหข้อ้มลูส าคญัขององคก์รไม่สญูหาย และสามารถกูค้ืนไดอ้ย่างรวดเรว็ในกรณี

เกิดเหตกุารณฉ์กุเฉิน หากไม่มีแนวทางปฏิบตัิที่ดีอาจมีผลต่อการด าเนินธุรกิจขององคก์ร 

 

(2) การก าหนดหนา้ที่ และความรบัผิดชอบ 

(2.1) องคก์รมอบหมายใหแ้ผนกเทคโนโลยีสารสนเทศ บริหารจัดการดา้นการรกัษาความมั่นคงปลอดภัยของการส ารองขอ้มลู 

และการกูค้ืน 

(2.2) หัวหน้าแผนกเทคโนโลยีสารสนเทศมอบหมายให้เจา้หน้าที่ในแผนกเป็นผู้ดูแลการส ารองขอ้มูล การทดสอบกูค้ืนขอ้มูล 

(Restore Test)  

 

(3) แนวทางปฏิบตัิ 

(3.1) การส ารองขอ้มลูส าหรบัระบบสารสนเทศ 

(3.1.1) ก าหนดใหม้ีการส ารองขอ้มลู (Backup) เป็นประจ าทกุวนั 

(3.1.2) ก าหนดวิธีการส ารองขอ้มลูอย่างเหมาะสมตามระบบสารสนเทศ 

(3.1.3) มีการตรวจสอบการผลการส ารองขอ้มลูว่ามีความผิดพลาดหรือไม่ 

(3.1.4) เจ้าหน้าที่ท  ารายงานสรุปผลการส ารองข้อมูลของแต่ละวัน และน าเสนอให้หัวหน้าแผนกเทคโนโลยีสารสนเทศ

รบัทราบเป็นประจ าทกุเดือน 

(3.2) การทดสอบการกูค้ืน (Restore Test) ส าหรบัระบบสารสนเทศ 

(3.2.1) ก าหนดใหม้ีการทดสอบการกูค้ืนขอ้มูลเป็นประจ าทุก 3 เดือนเพื่อตรวจสอบว่าแผนการกูค้ืนขอ้มูลที่มีอยู่สามารถ

ท างานไดต้ามที่ก าหนดไวห้รือไม่ 

(3.2.2) เจา้หนา้ที่ท  ารายงานสรุปผลการทดสอบการกูค้ืนขอ้มลู และน าเสนอหัวหนา้แผนกเทคโนโลยีสารสนเทศรบัทราบ 

ประจ าทกุ 3 เดือน 

(3.3) การกูค้ืนเมื่อระบบเกิดความเสียหายส าหรบัระบบสารสนเทศ 

(3.3.1) เมื่อไดร้บัทราบว่าระบบเกิดปัญหาในการกูข้อ้มูล ใหเ้จา้หนา้ที่ด  าเนินการเลือกวิธีการกูค้ืนขอ้มูลใหเ้หมาะสมกับ

ประเภทของความเสียหาย และการส ารองขอ้มลู 

(3.3.2) เจา้หนา้ที่จะตอ้งเรียกใชข้อ้มลูที่มีการส ารอง (Backup) ล่าสดุ ซึ่งเป็นขอ้มลูที่เขา้ถึงไดเ้พื่อท าการกูค้ืนขอ้มลู  

(3.3.3) เจา้หนา้ที่ตอ้งตรวจสอบว่าขอ้มลูที่กูค้ืนมานั้นถูกตอ้ง และสมบูรณห์รือไม่ รวมถึงตรวจสอบส่วนที่ขาดหายไปกรณี

การกูไ้ม่สมบรูณ ์
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(3.3.4) รายงานผลการกูค้ืนขอ้มลูใหห้วัหนา้แผนกเทคโนโลยีสารสนเทศรบัทราบ ประจ าทกุครัง้ที่เกิดเหตกุารณ ์

(3.4) การส ารองขอ้มลู และการกูค้ืนส าหรบัเครื่องคอมพิวเตอรผ์ูใ้ชง้าน 

(3.4.1) ผูใ้ชง้านท าการส ารองขอ้มลูโดยการส าเนา (Copy) ขอ้มลูไปยงัอปุกรณอ์ื่น 

(3.4.2) เก็บขอ้มลูส ารองใหอ้ยู่ในท่ีปลอดภยั เพื่อป้องกนัการสญูหาย และการเขา้ถึงจากบคุคลไม่หวงัดี 

(3.4.3) ส าหรบัขอ้มลูที่มีความส าคญัต่อผูใ้ช ้ควรท าการส ารองขอ้มลูอย่างสม ่าเสมอ 

(3.4.4) กรณีกูค้ืนขอ้มลูไดส้ าเรจ็ใหค้ดัลอกขอ้มลูจากที่ส  ารองกลบัมายงัเครื่องที่ใชง้าน 

(3.5) การส ารองขอ้มลู และการกูค้ืนส าหรบัเครื่องการตัง้ค่าของอปุกรณ ์(ค่า Config) 

(3.5.1) เจา้หนา้ที่ท  าการส ารองขอ้มลูค่า Config จดัเก็บไวใ้นอปุกรณท์ี่ใชส้  ารองขอ้มลู  

(3.5.2) เจา้หนา้ที่ท  ารายงานบนัทึกประวตัิการส ารองขอ้มลู 

(3.5.3) จดัเก็บอปุกรณท์ี่ใชส้  ารองขอ้มลูใหอ้ยู่ในท่ีปลอดภยั  

(3.5.4) ท าการคืนค่า Config ลงบนอปุกรณเ์ดิมหรืออปุกรณท์ดแทนที่เป็นชนิดเดียวกนั 

 

(4) แบบฟอรม์ และเอกสารที่เก่ียวขอ้ง 

(4.1) แผนการส ารองขอ้มลู และทดสอบการกูค้ืนขอ้มลู หมายเลขเอกสาร : ITG-21-65-00 

(4.2) รายงานสรุปผลการการส ารองขอ้มลู  

(4.3) รายงานการตรวจสอบการส ารองขอ้มลูขอ้มลู หมายเลขเอกสาร : ITG-02-65-00 

(4.4) รายงานสรุปผลการทดสอบการกูค้ืนขอ้มลู หมายเลขเอกสาร : ITG-08-65-00 

(4.5) รายงานสรุปผลการกูค้ืนขอ้มลูเมื่อเกิดเหตกุารณ ์
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9) นโยบำยกำรรักษำควำมม่ันคงปลอดภัยของกำรเชื่อมต่ออินเทอรเ์น็ต (Internet Policy) 

(1) วตัถปุระสงค ์

เป็นการก าหนดแนวทางปฏิบตัิในการรกัษาความมั่นคงปลอดภยัของอินเทอรเ์น็ต  เพื่อป้องกนัความเส่ียงจากการโจมตีทางไซ

เบอร ์ส่งเสริมใหผู้ใ้ชง้านตระหนักถึงความส าคัญของการใชง้านออนไลนอ์ย่างปลอดภัย  หลีกเล่ียงการใชง้านที่อาจก่อใหเ้กิดความ

เสียหายต่อความมั่นคงขององคก์ร และผูใ้ชง้านอินเทอรเ์น็ต  รวมถึงการกระท าที่อาจสรา้งปัญหาใหก้บัระบบสารสนเทศในองคก์ร 

 

(2) การก าหนดหนา้ที่ และความรบัผิดชอบ 

(2.1) องคก์รมอบหมายใหแ้ผนกเทคโนโลยีสารสนเทศ บรหิารจดัการดา้นการรกัษาความมั่นคงปลอดภยัของอินเทอรเ์น็ต 

(2.2) หวัหนา้แผนกเทคโนโลยีสารสนเทศมอบหมายใหเ้จา้หนา้ที่ในแผนกเป็นผูด้แูลการรกัษาความมั่นคงปลอดภยัของอินเทอรเ์น็ต 

 

(3) แนวทางปฏิบตัิ 

(3.1) การใชง้านอินเทอรเ์น็ต 

(3.1.1) ใหผู้ใ้ชง้านมีการยืนยนัตวัตนก่อนท่ีจะมีสิทธิในการเขา้ถึงเครือข่ายอินเทอรเ์น็ต หรือวิธีการอื่นใดที่สามารถระบไุดว้่า

ใครก าลงัเขา้ถึงเครือข่ายอินเทอรเ์น็ต ตาม พรบ. คอมพิวเตอร ์

(3.1.2) ไม่อนญุาตใหใ้ชร้ะบบอินเทอรเ์น็ตขององคก์รแสวงหาประโยชนส่์วนตวั 

(3.1.3) ไม่อนญุาตใหเ้ขา้สู่เว็บไซตห์รือบรกิารบนเครือข่ายอินเทอรเ์น็ตที่ไม่เหมาะสมโดยเจตนา 

(3.1.4) ก าหนดใหผู้ใ้ชง้านเขา้ใจถึงความส าคญัของการใชง้านออนไลนอ์ย่างสภุาพ และในขอบเขตของกฎหมาย 

(3.1.5) ไม่อนญุาตใหเ้ปิดเผยขอ้มลูส าคญัที่เป็นความลบัขององคก์รผ่านระบบอินเทอรเ์น็ต 

(3.1.6) ผูใ้ชง้านตอ้งใชค้วามระมดัระวงัในการดาวนโ์หลด อพัโหลดขอ้มลู อาจส่งผลต่อระบบสารสนเทศหรือระบบเครือข่าย

ในองคก์ร  

(3.1.7) ก าหนดให้ผู้ใช้งานควรท าการลงชื่อออก (Sign out) ทุกครัง้ หลังจากใช้งานระบบอินเทอรเ์น็ตเสร็จสิน้แลว้ เพื่อ

ป้องกนัการเขา้ถึงแทนที่หรือการน าขอ้มลูที่ไม่เหมาะสมออกจากระบบ และเพื่อรกัษาความมั่นคงปลอดภยัของขอ้มลู

ส่วนบคุคลของผูใ้ชง้าน 

(3.1.8) เจา้หนา้ที่ควรใหค้  าแนะน าการใชง้านอินเทอรเ์น็ตอย่างปลอดภยัแก่ผูใ้ชง้าน 

(3.1.9) เจา้หนา้จดัท าบญัชีรายการเครื่องคอมพิวเตอรท์ี่สามารถเชื่อมต่ออินเทอรเ์น็ต และรายงานใหห้วัหนา้แผนกเทคโนโลยี

สารสนเทศรบัทราบทกุครัง้ที่มีการเปล่ียนแปลงใดๆในรายการดงักล่าว 

 

(4) แบบฟอรม์ และเอกสารที่เก่ียวขอ้ง 

(4.1) รายงานประวตัิขอ้มลูจราจรทางคอมพิวเตอร ์
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10) นโยบำยกำรรักษำควำมม่ันคงปลอดภัยของเครือข่ำยไร้สำย (Wireless Policy) 

(1) วตัถปุระสงค ์

เป็นการก าหนดแนวทางปฏิบัติในการจัดการรกัษาความมั่นคงปลอดภัยของเครือข่ายไรส้าย เพื่อเป็นมาตรฐานขอ้ก าหนด

ส าหรบัการรกัษาความปลอดภยัในการใชง้านเครือข่ายไรส้าย (Wi-Fi) ภายในองคก์ร ทัง้นีเ้จา้หนา้ที่ดูแลระบบสามารถตรวจสอบ และ

ระบตุวัตนของผูใ้ชง้านเครื่องคอมพิวเตอรไ์ด ้โดยผูใ้ชง้านจะตอ้งลงทะเบียนเครื่องคอมพิวเตอรเ์พื่อใหเ้จา้หนา้ที่ดแูลเครือข่ายอนญุาตให้

เชื่อมต่อกบัระบบ หากไม่มีแนวทางปฏิบตัิที่ดีอาจท าใหผู้ใ้ชง้านท่ีไม่ไดร้บัอนญุาตลกัลอบใชง้านเครือข่ายไรส้ายซึง่อาจท าใหเ้ขา้ถงึขอ้มลู

ที่ส  าคญัขององคก์รได ้

 

(2) การก าหนดหนา้ที่ และความรบัผิดชอบ 

(2.1) องคก์รมอบหมายใหแ้ผนกเทคโนโลยีสารสนเทศ บรหิารจดัการดา้นการรกัษาความมั่นคงปลอดภยัของเครือข่ายไรส้าย 

(2.2) หวัหนา้แผนกเทคโนโลยีสารสนเทศมอบหมายใหเ้จา้หนา้ที่ในแผนกเป็นผูด้แูลการรกัษาความมั่นคงปลอดภยัของเครือข่ายไร้

สาย 

(2.3) หวัหนา้แผนกเทคโนโลยีสารสนเทศมอบหมายใหเ้จา้หนา้ที่ในแผนกเป็นผูท้  าการลงทะเบียนขอใชเ้ครือข่ายไรส้าย 

 

(3) แนวทางปฏิบตัิ 

(3.1) การใชง้านเครือข่ายไรส้าย 

(3.1.1) ไม่อนุญาตให้พนักงานน าอุปกรณ์ Wireless ไม่ว่าจะเป็น Access point, Wireless Router, Wireless USB client 

หรือ Wireless card มาติดตั้งหรือเปิดใช้งานร่วมกับเครือข่ายขององคก์รโดยไม่ไดร้ับอนุญาตจากเจา้หน้าที่ของ

องคก์ร  

(3.1.2) ไม่อนุญาตใหพ้นักงาน เปิดการใชง้านแบบ Ad-hoc หรือ Peer-to-Peer Network ร่วมกับเครือข่ายขององคก์รโดย

ไม่ไดร้บัอนญุาตจากเจา้หนา้ที่ขององคก์ร 

(3.1.3) ก าหนดใหใ้ชว้ิธีการเชื่อมต่อที่มีความปลอดภยั เช่น WEP (Wired Equivalent Privacy) หรือ WPA (Wi-Fi Protected 

Access) ตามรูปแบบท่ีมีความเหมาะสม 

(3.1.4) หากตอ้งการใชง้านเครือข่ายไรส้ายอื่น ๆ ใหต้ิดต่อขออนญุาตจากเจา้หนา้ที่ 

(3.2) การบรหิารจดัการ 

(3.2.1) เจ้าหน้าที่ท  าการจัดเก็บ และรวบรวมแบบฟอรม์การขอเชื่อมต่อเครือข่าย และจัดท าบัญชีรายการผู้ขอเชื่อมต่อ

เครือข่าย น าส่งใหห้วัหนา้แผนกเทคโนโลยีสารสนเทศรบัทราบเป็นประจ าทกุเดือน 

(3.2.2) เจา้หนา้ที่จดัท ารายการตรวจสอบเครือข่ายไรส้ายเพื่อส่งรายงานใหห้วัหนา้แผนกเทคโนโลยีสารสนเทศรบัทราบเป็น

ประจ าทกุ 3 เดือน 
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(4) แบบฟอรม์ และเอกสารที่เก่ียวขอ้ง 

(4.1) แบบฟอรม์การขอเชื่อมต่อเครือขา่ย  หมายเลขเอกสาร : ITG-14-65-00 

(4.2) รายงานบนัทึกการขออนญุาตเชื่อมต่อเครือข่าย หมายเลขเอกสาร : ITG-14-65-01 

(4.3) รายงานตรวจสอบการท างานของเครื่องแม่ขา่ย และอปุกรณเ์ครือข่าย หมายเลขเอกสาร : ITG-29-65-00  
 

11) นโยบำยกำรรักษำควำมม่ันคงปลอดภัยของจดหมำยอิเล็กทรอนิกส ์(E-mail Policy) 

(1) วตัถปุระสงค ์

เป็นการก าหนดแนวทางปฏิบตัิในการรกัษาความมั่นคงปลอดภยัของจดหมายอิเล็กทรอนิกส์ เพื่อใหผู้ใ้ชง้านเขา้ใจกฎเกณฑ์

ของการใชเ้ครื่องมือเพื่อการส่ือสารอย่างปลอดภัยในองคก์ร โดยไม่ละเมิดสิทธิหรือกระท าการใดๆ ท่ีอาจส่งผลต่อองคก์รหากไม่มี

แนวทางปฏิบตัิที่ดีอาจส่งผลใหม้ีผูไ้ม่หวงัดีท าการเจาะระบบ (Hack) เขา้ถึงขอ้มลูส่วนตวัผูใ้ชง้าน และขอ้มลูองคก์ร  

 

(2) การก าหนดหนา้ที่ และความรบัผิดชอบ 

(2.1) องค์กรมอบหมายให้แผนกเทคโนโลยีสารสนเทศ บริหารจัดการด้านการรักษาความมั่นคงปลอดภัย ของจดหมาย

อิเล็กทรอนิกส ์

(2.2) หวัหนา้แผนกเทคโนโลยีสารสนเทศมอบหมายใหเ้จา้หนา้ที่ในแผนกเป็นผูดู้แลการรกัษาความมั่นคงปลอดภยัของจดหมาย

อิเล็กทรอนิกส ์

 

(3) แนวทางปฏิบตัิ 

(3.1) การใชบ้รกิารจดหมายอิเล็กทรอนิกส ์

(3.1.1) การใชบ้ริการจดหมายอิเล็กทรอนิกสเ์ก่ียวกบังานขององคก์รจะตอ้งใชบ้ญัชี  (E-mail Account) ที่องคก์รก าหนด ซึ่ง

ผูใ้ชง้านสามารถเขา้ถึงบรกิารจดหมายอิเล็กทรอนิกสไ์ดผ่้านคอมพิวเตอรห์รือสมารท์โฟน  

(3.1.2) ไม่อนญุาตใหใ้ชท้ี่อยู่จดหมายอิเล็กทรอนิกสข์องผูอ้ื่นเพื่อการอ่าน และรบั - ส่งขอ้ความ  

(3.1.3) ไม่อนญุาตใหน้ าขอ้ความในจดหมายของผูอ้ื่นไปใชง้านหรือเผยแพรโ่ดยไม่ไดร้บัอนญุาตจากเจา้ของบญัชี 

(3.1.4) ไม่อนญุาตใหม้ีการปลอมแปลงขอ้มลูของเจา้ของบญัชี  

(3.1.5) ควรใชภ้าษาที่สภุาพ ไม่ขดัต่อจรยิธรรม ไม่ท าการปลกุป่ัน ยั่วย ุเสียดสีหรือส่อไปในทางผิดกฎหมาย 

(3.1.6) ไม่อนญุาตใหน้ าบญัชีผูใ้ชง้าน (E-mail Account) ขององคก์รไปใชส้มคัรบรกิารเพื่อการใชง้านส่วนตวั  

(3.2) การขอบญัชีจดหมายอิเล็กทรอนิกส ์(E-mail Account) 

(3.2.1) เจา้หนา้ที่ท  าการสรา้งบญัชีจดหมายอิเล็กทรอนิกส ์(E-mail Account) หลงัจากไดร้บัขอ้มลูค าขอจากผูใ้ชง้าน 

(3.2.2) เจา้หนา้ที่จดัท ารายการบญัชีผูใ้ชจ้ดหมายอิเล็กทรอนิกส ์(E-mail Account) ของผูใ้ชง้านในองคก์ร เพื่อส่งใหห้วัหนา้

แผนกเทคโนโลยีสารสนเทศรบัทราบ ประจ าทกุครัง้ที่ด  าเนินการ 
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(4) แบบฟอรม์ และเอกสารที่เก่ียวขอ้ง 

(4.1) รายการบญัชีผูใ้ชจ้ดหมายอิเล็กทรอนิกส ์ หมายเลขเอกสาร : ITG-26-65-00 

 
12) นโยบำยกำรบริหำรจัดกำรทรัพยำกรคอมพิวเตอร ์(Asset Management Policy) 

(1) วตัถปุระสงค ์

เป็นการก าหนดแนวทางปฏิบตัิในการบริหารจดัการทรพัยากรคอมพิวเตอร ์ซึ่งประกอบไปดว้ยเครื่องคอมพิวเตอร,์ อุปกรณต์่อ

พ่วงคอมพิวเตอร,์ อุปกรณเ์ครื่องแม่ข่าย และอุปกรณร์ะบบเครือข่าย ใหอ้ยู่ในสภาพพรอ้มใชง้านอย่างมีประสิทธิภาพ เป็นการจดัการ

ตน้ทนุดา้นเทคโนโลยีใหม้ีความคุม้ค่า ลดการสญูหายของอปุกรณต์่างๆ หากไม่มีแนวทางปฏิบตัิที่ดีจะท าใหอ้งคก์รไม่สามารถติดตามได้

ว่าอปุกรณอ์ยู่ที่ใคร ผูใ้ดรบัผิดชอบ และอาจท าใหต้อ้งมีการจดัซือ้มาซ า้ซอ้นเกินความจ าเป็นส่งผลใหสิ้น้เปลืองงบประมาณขององคก์ร 

 

(2) การก าหนดหนา้ที่ และความรบัผิดชอบ 

(2.1) องคก์รมอบหมายใหแ้ผนกเทคโนโลยีสารสนเทศ บรหิารจดัการทรพัยากรคอมพิวเตอร ์

(2.2) หวัหนา้แผนกเทคโนโลยีสารสนเทศมอบหมายใหเ้จา้หนา้ที่ในแผนกเป็นผูด้แูล และจดัการทรพัยากรคอมพิวเตอร ์ 

 

(3) แนวทางปฏิบตัิ 

(3.1) การแจง้ซ่อมอปุกรณ ์

(3.1.1) ผูใ้ชง้านท าการแจง้ปัญหาไปยงัเจา้หนา้ที่ผูร้บัผิดชอบ 

(3.1.2) เจา้หนา้ที่ด  าเนินการแกไ้ขปัญหาเบือ้งตน้หากไม่สามารถด าเนินการแกไ้ขได ้ใหท้ าการจดัส่งอปุกรณไ์ปยงัผูใ้หบ้ริการ

รบัซ่อมภายนอก 

(3.1.3) หากกรณีที่แกไ้ขปัญหาหรือซ่อมอปุกรณไ์ม่ไดใ้หท้ าการจดัซือ้ของใหม่ทดแทน 

(3.1.4) เจา้หนา้ที่ท  าการจดัหาเครื่องคอมพิวเตอรห์รืออปุกรณส์ ารองใหแ้ก่ผูใ้ชง้านระหว่างรอซ่อม 

(3.1.5) เมื่อด าเนินการแกไ้ขหรือซ่อมเรียบรอ้ยใหน้ าเครื่องที่ไดร้บัการซ่อมเสร็จแลว้ส่งคืนใหผู้ใ้ชง้าน  และน าเครื่องส ารอง

ส่งคืนแผนกเทคโนโลยีสารสนเทศ 

(3.2) การยืม - คืนอปุกรณ ์

(3.2.1) ผูใ้ชง้านท าการขอยืมอปุกรณจ์ากเจา้หนา้ที่ผูร้บัผิดชอบ โดยตอ้งระบรุะยะเวลายืม - คืนใหช้ดัเจน 

(3.2.2) เจา้หนา้ที่ตอ้งท าการตรวจสอบอปุกรณก์่อนใหย้ืม 

(3.2.3) ผูใ้ชง้านตอ้งคืนอปุกรณท์ี่ยืมในเวลาที่ก าหนด โดยตรวจสอบความสมบูรณ์ และประสิทธิภาพของอปุกรณก์่อนคืนให้

แผนกหรือผูร้บัผิดชอบ 

(3.2.4) เจา้หนา้ที่ตอ้งท าการตรวจสอบอปุกรณก์่อนรบัคืน 
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(3.3) การเบิกวสัดอุปุกรณ ์

(3.3.1) ผูใ้ชง้านท าการขอเบิกวสัดอุปุกรณก์บัเจา้หนา้ที่ผูร้บัผิดชอบ 

(3.3.2) เจา้หนา้ที่ท  าการตรวจสอบจ านวนวสัดอุปุกรณท์ี่เบิกใหต้รงกบัจ านวนที่ระบไุวใ้นใบเบิก 

(3.3.3) เจา้หนา้ที่ท  าการตรวจสอบวสัดอุปุกรณใ์หพ้รอ้มใชง้าน  
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(3.4) การบ ารุงรกัษา และการสอบทาน 

(3.4.1) เจา้หนา้ที่ท  าการส ารวจอุปกรณเ์ครื่องคอมพิวเตอร์, เครื่องพิมพ ์(Printer), กลอ้ง CCTV ในองคก์รว่ายงัมีการใชง้าน

หรือไม่ และอยู่ในความดูแลของใคร จากนัน้ท าสรุปรายงานแจง้ใหห้วัหนา้แผนกเทคโนโลยีสารสนเทศรบัทราบเป็น

ประจ าทกุ 6 เดือน  

(3.4.2) หากพบว่าอปุกรณช์ ารุดใหต้รวจสอบว่ายงัอยู่ในประกนัหรือเงื่อนไขการรบัประกนัหรือไม่  

(3.4.3) หากอุปกรณไ์ม่อยู่ในเงื่อนไขการรบัประกัน สามารถด าเนินการซ่อมเองหรือน าอุปกรณจ์ัดส่งไปรา้นบริการรบัซ่อม 

และใหเ้จา้หนา้ที่ติดตามการสถานการณซ์่อมเป็นระยะ 

(3.4.4) หากอปุกรณไ์ม่สามารถซ่อมไดห้รือซ่อมแลว้ก็ยงัใชง้านไม่ได ้ใหท้ าการจดัซือ้อปุกรณใ์หม่ทดแทน 

(3.4.5) ในกรณีที่อุปกรณท์ี่ไม่สามารถใชง้านไดแ้ลว้ จะตอ้งด าเนินการขออนุมตัิจากหวัหนา้แผนกเทคโนโลยีสารสนเทศใน

การแยกชิน้ส่วนเพื่อน าอะไหล่มาใชใ้นการซ่อมแซมอปุกรณอ์ื่นๆต่อไป 

(3.4.6) เครื่องคอมพิวเตอรท์ี่ไม่สามารถใชง้านไดใ้หด้  าเนินการจ าหน่ายออกเป็นมือสอง หรือบริจาคให้องคก์รอื่นๆไดใ้ช้

ประโยชนต์่อไป 

(3.4.7) เจา้หนา้ที่จดัท าสรุปรายงานเสนอหวัหนา้แผนกเทคโนโลยีสารสนเทศ ดงันี ้

• รายงานสรุปการแจง้ซ่อมเป็นประจ าทกุเดือน 

• รายงานสรุปการยืม - คืน เป็นประจ าทกุเดือน 

• รายงานสรุปการเบิกวสัดอุปุกรณ ์เป็นประจ าทกุเดือน 

• รายงานสรุปการส ารวจวสัดอุปุกรณ ์เป็นประจ าทกุปี 

 

(4) แบบฟอรม์ และเอกสารที่เก่ียวขอ้ง 

(4.1) แบบฟอรม์การแจง้ซอ่ม หมายเลขเอกสาร : ITG-16-65-01  

(4.2) แบบฟอรม์ขอยืมคืนทรพัยสิ์นอปุกรณค์อมพวิเตอร ์ หมายเลขเอกสาร : ITG-03-65-00 

(4.3) แบบฟอรม์ เบิกวสัดสิุน้เปลือง จากแผนก IT หมายเลขเอกสาร : ITG-10-65-00 

(4.4) แบบฟอรม์ ตรวจสอบเครื่องคอมพิวเตอร ์ หมายเลขเอกสาร : ITG-07-65-00 

(4.5) บญัชีรายการคอมพิวเตอร ์และอปุกรณต์่างๆ หมายเลขเอกสาร : ITG-01-65-00  
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13) นโยบำยกำรบริหำรจัดกำรโปรแกรมคอมพิวเตอร ์(Software Management Policy) 

(1) วตัถปุระสงค ์

เป็นการก าหนดแนวทางปฏิบัติในการบริหารจัดการโปรแกรมคอมพิวเตอร์ เพื่อใหก้ารใชง้านโปรแกรมมีประสิทธิภาพ และ

ปลอดภยั ป้องกันการใชโ้ปรแกรมเถ่ือนที่อาจมีโปรแกรมประสงคร์า้ยแฝงเขา้มา  หากไม่มีแนวทางปฏิบตัิที่ดีอาจท าใหอ้งคก์รเสียหาย

จากการถกูปรบัหากพบเจอการใชโ้ปรแกรมที่ละเมิดลิขสิทธ์ิในองคก์ร 

 

(2) การก าหนดหนา้ที่ และความรบัผิดชอบ 

(2.1) องคก์รมีการมอบหมายใหแ้ผนกเทคโนโลยีสารสนเทศ ท าหนา้ที่บรหิารจดัการโปรแกรมคอมพิวเตอร ์

(2.2) หวัหนา้แผนกเทคโนโลยีสารสนเทศมอบหมายใหเ้จา้หนา้ที่ในแผนกเป็นผูด้แูล และจดัการโปรแกรมคอมพิวเตอร ์ 

 

(3) แนวทางปฏิบตัิ 

(3.1) การขอติดตัง้ ปรบัปรุง ถอนการติดตัง้โปรแกรม 

(3.1.1) เจา้หนา้ที่รบัเรื่องการขอติดตัง้โปรแกรมบนเครื่องคอมพิวเตอรจ์ากผูใ้ชง้าน 

(3.1.2) เจา้หนา้ที่ตรวจสอบโปรแกรมที่จะท าการติดตัง้ว่าถกูตอ้งตามลิขสิทธ์ิหรือไม่ และที่มาของไฟลต์ิดตัง้ปลอดภยัหรือไม่ 

(3.1.3) เจา้หนา้ที่น าเสนอหวัหนา้แผนกเพื่ออนมุตัิใหด้  าเนินการติดตัง้ 

(3.1.4) เจา้หนา้ที่ด  าเนินการติดตัง้โปรแกรม 

(3.1.5) กรณีที่ผูใ้ชง้านท าการติดตัง้โปรแกรมที่ไม่ไดม้าจากเจา้หนา้ที่  ตอ้งรบัผิดชอบทั้งในดา้นลิขสิทธ์ิ และความมั่นคง

ปลอดภยัของการใชง้าน 

(3.2) การใชง้านโปรแกรมคอมพิวเตอร ์

(3.2.1) การก าหนดใหเ้จา้หนา้ที่ของแผนกเทคโนโลยีสารสนเทศเป็นผูค้วบคุมการติดตัง้  และการใชง้านโปรแกรมบนเครื่อง

คอมพิวเตอรข์ององคก์ร เพื่อควบคมุ และตรวจสอบการใชง้านโปรแกรมที่เหมาะสม และถกูตอ้งตามลิขสิทธ์ิ  

(3.2.2) การใชโ้ปรแกรมที่ตอ้งท าการติดตัง้ลงบนเครื่องแม่ข่ายหรือลกูข่าย จ าเป็นตอ้งใชโ้ปรแกรมที่ถกูตอ้งตามลิขสิทธ์ิ  

(3.2.3) การใช้โปรแกรมประเภท Open Source หรือ Freeware จะตอ้งมาจากแหล่งที่น่าเชื่อถือ และปลอดภัยต่อระบบ

คอมพิวเตอรข์ององคก์ร ทัง้ในการติดตัง้ และใชง้าน 

(3.2.4) การใช้โปรแกรมประเภทที่เปิดผ่าน Browser จะต้องเข้าถึงเว็บไซตท์ี่มีความน่าเชื่อถือ และปลอดภัยต่อระบบ

คอมพิวเตอรใ์นองคก์รเพื่อป้องกนัไม่ใหเ้กิดความเสียหายต่อระบบคอมพิวเตอร ์และขอ้มลูส าคญัขององคก์ร 

(3.2.5) ติดตั้งโปรแกรมตรวจจับ และป้องกันมัลแวรบ์นเครื่องคอมพิวเตอรข์ององคก์ร และเครื่องคอมพิวเตอรส่์วนตัวที่

พนกังานน าเขา้มาใชเ้อง  
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(3.2.6) การใชง้านจากที่ไกล (Remote) ตอ้งใชช้่องทางที่ปลอดภัยเพื่อป้องกันการถูกเขา้ถึงขอ้มลู และระบบโดยไม่ไดร้บั

อนญุาต  เช่น VPN  (Virtual Private Network) ซึ่งเป็นวิธีการเชื่อมต่อที่ปลอดภยัที่ใชง้านไดท้ั่วไป ทัง้นีก้ารใชง้านควร

ปฏิบตัิตามนโยบายการรกัษาความมั่นคงปลอดภยัดา้นสารสนเทศขององคก์ร 

(3.2.7) การเช่าใช้โปรแกรมหรือซือ้ขาดจะต้องมีการก าหนดนโยบาย และกระบวนการที่ชัดเจนในการขออนุมัติสั่งซือ้

โปรแกรม โดยแผนกหรือบุคคลที่ตอ้งการใชง้านจะตอ้งยื่นค าขออนุมัติ  และระบุวัตถุประสงคก์ารใชง้านโปรแกรม    

การเช่าใชโ้ปรแกรมหรือซือ้ขาดใหท้างแผนกเทคโนโลยีสารสนเทศ เป็นผูด้  าเนินการติดตัง้ และจดัเก็บขอ้มลูโปรแกรม

ที่ใชง้านในท่ีเหมาะสมเพื่อการเขา้ถึงและใชง้านไดร้วดเรว็ 

(3.3) การบ ารุงรกัษา และการสอบทาน 

(3.3.1) เจา้หนา้ที่ส  ารวจโปรแกรมคอมพิวเตอรใ์นองคก์รเพื่อตรวจสอบว่ายงัมีการใชง้าน และอยู่ในความดแูลของใคร และส่ง

สรุปผลรายงานการส ารวจใหห้วัหนา้แผนกเทคโนโลยีสารสนเทศรบัทราบเป็นประจ าทกุปี 

(3.3.2) เจา้หนา้ที่ตอ้งอพัเดทโปรแกรมอย่างสม ่าเสมอ เพื่อใหเ้หมาะสมกบัการใชง้านในองคก์ร 

(3.4) การจดัหาโปรแกรมเช่า/ซือ้ขาด และการต่ออายโุปรแกรม 

(3.4.1) ก าหนดใหเ้จา้หนา้ที่เป็นผูจ้ดัเก็บรกัษา License KEY 

(3.4.2) ก าหนดใหเ้จา้หนา้ที่เป็นผูค้วบคมุการติดตัง้โปรแกรมใหก้บัเครื่องผูใ้ชง้าน 

(3.4.3) ไม่อนุญาตใหผู้ใ้ชง้านท าการคน้หา License Key จากเครื่องที่ติดตัง้ และน าไปใชง้าน เพราะจะส่งผลต่อการละเมิด

สิทธิการใชง้าน และอาจท าใหเ้กิดความเสียหายต่อผูพ้ฒันาซอฟตแ์วรห์รือแอปพลิเคชนั 

(3.4.4) ไม่อนุญาตใหเ้ผยแพร่ หรือแจกจ่าย License Key ใหก้ับบุคคลอื่นโดยไม่ไดร้บัอนุญาตจากผูพ้ัฒนาซอฟตแ์วรห์รือ

แอปพลิเคชนั 

(3.4.5) โปรแกรมที่มีสัญญาการบ ารุงรักษา เจ้าหน้าที่จะตอ้งติดตามการอัพเดตโปรแกรม แจ้งเตือนผู้ใช้งานเมื่อมีการ

ปรบัปรุงหรือแกไ้ขขอ้บกพร่องของโปรแกรม และประสานงานกับผูพ้ฒันาโปรแกรมในการแกไ้ขปัญหาไดท้นัท่วงที 

เพื่อใหโ้ปรแกรมท างานไดอ้ย่างมีประสิทธิภาพ และปลอดภยัต่อระบบ 

(3.4.6) โปรแกรมที่ตอ้งต่ออายสุญัญา ก าหนดใหเ้จา้หนา้ที่ด  าเนินการต่ออายสุญัญาโปรแกรม 

(3.5) การบรหิารจดัการ 

(3.5.1) เจา้หนา้ที่สามารถท าการติดตัง้โปรแกรม ปรบัปรุงโปรแกรม และถอนการติดตัง้โปรแกรมบนเครื่องผูใ้ชง้านได ้หาก

ไดร้บัการรอ้งขอจากผูใ้ชง้าน โดยตอ้งปฏิบตัิตามกระบวนการ และนโยบายขององคก์ร 

(3.5.2) เจา้หนา้ที่จะตอ้งท าสรุปรายงานการขอติดตัง้ ปรบัปรุง และถอนการติดตัง้โปรแกรม ทกุครัง้ที่มีการด าเนินการ 

(3.5.3) เจา้หนา้ที่ควรสอบทานการใชง้านโปรแกรมของผูใ้ชง้านเป็นประจ าทุกปี เพื่อตรวจสอบว่าผูใ้ชง้านใชโ้ปรแกรมอย่าง

ถกูตอ้งตามขัน้ตอน และกฎระเบียบท่ีก าหนดไวห้รือไม่ 
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(4) แบบฟอรม์ และเอกสารที่เก่ียวขอ้ง 

(4.1) แบบฟอรม์ขอติดตัง้โปรแกรม  หมายเลขเอกสาร : ITG-19-65-00 

(4.2) สรุปรายงานการขอติดตัง้โปรแกรม  หมายเลขเอกสาร : ITG-19-65-01 

(4.3) บญัชีรายชื่อโปรแกรมลิขสิทธ์ิที่ใชใ้นองคก์ร หมายเลขเอกสาร : ITG-01-65-00 
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14) นโยบำยกำรบริหำรจัดกำรทรัพยำกรผู้ใช้งำน (Resource Policy) 

(1) วตัถปุระสงค ์

เป็นการก าหนดแนวทางปฏิบัติในการรกัษาความมั่นคงปลอดภัยการบริหารจัดการทรัพยากร  เมื่อมีการเพิ่มพนักงานใหม่ 

พนกังานลาออก หรือมีการยา้ยแผนกเกิดขึน้ องคก์รจ าเป็นตอ้งมีการก าหนดแนวทางปฏิบตัิที่ดีเพื่อความคุม้ครองขอ้มลู และทรพัยากรที่

เก่ียวขอ้งกบัผูใ้ชง้านหรือพนกังานขององคก์ร 

 

(2) การก าหนดหนา้ที่ และความรบัผิดชอบ 

(2.1) องคก์รมีการมอบหมายใหแ้ผนกเทคโนโลยีสารสนเทศท าหนา้ที่บรหิารจดัการทรพัยากรผูใ้ชง้าน 

(2.2) หวัหนา้แผนกเทคโนโลยีสารสนเทศมอบหมายใหเ้จา้หนา้ที่ในแผนกเป็นผูด้แูลจดัการทรพัยากรของผูใ้ชง้าน 

 

(3) แนวทางปฏิบตัิ 

(3.1) เมื่อมีผูใ้ชง้านเขา้ใหม่ 

(3.1.1) เจา้หนา้ที่ท  าการจดัเตรียมทรพัยากรคอมพิวเตอร ์และโปรแกรมที่เหมาะสมกับงาน และความตอ้งการของผูใ้ชง้าน 

โดยใหค้  าปรกึษา และแนะน าใหผู้ใ้ชง้านเลือกใชเ้ครื่องมือที่เหมาะสมที่สดุส าหรบัการท างาน 

(3.1.2) ก าหนดใหเ้ครื่องคอมพิวเตอรข์องพนกังานใหม่ตอ้งผ่านกระบวนการลา้งฮารด์ดิสก ์หรือใชเ้ครื่องมือส าหรบัลบขอ้มลู

อย่างถกูตอ้ง เพื่อลบขอ้มลูทัง้หมดออกจากเครื่องคอมพิวเตอร ์

(3.2) เมื่อมีผูใ้ชง้านลาออก 

(3.2.1) เจา้หนา้ที่ตรวจสอบประวตัิการยืม – คืนเครื่องคอมพิวเตอร ์และอปุกรณต์่างๆ 

(3.2.2) เจ้าหน้าที่ท  าการเรียกคืนอุปกรณ์ทั้งหมดที่เป็นขององคก์ร รวมถึงระงับสิทธิการเข้าใช้บัญชีต่างๆ ในองคก์รเพื่อ

ป้องกนัการรั่วไหลของขอ้มลู (Data Breach)  

(3.2.3) เจา้หนา้ที่ท  าการตรวจสอบอุปกรณ์ส่ือบนัทึกขอ้มูล (Storage Device) หรือตัวเครื่องคอมพิวเตอรข์องผูใ้ชง้านเพื่อ

ตรวจสอบขอ้มลูส าคญั 

(3.2.4) เจา้หนา้ที่ท  าการส าเนาขอ้มลูในกรณีที่ขอ้มูลอาจมีการสูญหายหรือเกิดปัญหาเก่ียวกับการเขา้ถึงขอ้มูลในอนาคต 

ทัง้นีใ้หห้วัหนา้แผนกเทคโนโลยีสารสนเทศรว่มพิจารณาเพื่อช่วยจดัการเก่ียวกบัการเก็บส าเนาขอ้มลูไดถ้กูตอ้ง และมี

ความเหมาะสมกบัการใชง้านของผูใ้ชง้านในองคก์ร 

(3.2.5) เจา้หนา้ที่ท  าเรื่องขออนุมตัิจากหวัหนา้แผนกเทคโนโลยีสารสนเทศ เพื่อขอท าลายขอ้มลูแบบถาวรในเครื่องผูใ้ชง้าน

เพื่อน าไปใชง้านใหม่ 

(3.2.6) องคก์รจะไม่ท าการเก็บหรือส าเนาขอ้มลูส่วนบคุคลของผูใ้ชง้านที่ลาออก 

(3.2.7) ยกเลิกสิทธิการใชง้านของผูใ้ชง้านที่ลาออกควรมีการด าเนินการเป็นไปตามขอ้ก าหนด และนโยบายขององคก์รอย่าง

เครง่ครดั 
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(3.3) เมื่อพนกังานยา้ยแผนกหรือเปลี่ยนต าแหน่งงานภายในองคก์ร 

(3.3.1) เจา้หนา้ที่ผูดู้แลระบบท าการปรบัปรุงสิทธิตามความเหมาะสม และสอดคลอ้งกับการท างานของแผนกหรือต าแหน่ง

ใหม่ 

(3.3.2) เจา้หนา้ที่ผูด้แูลระบบตอ้งก าหนดสิทธิการใชง้านระบบเทคโนโลยีสารสนเทศที่ส าคญั  เช่น โปรแกรม หรือแอปพลิเค

ชนัต่างๆ (Application), จดหมายอิเล็กทรอนิกส ์(E-Mail), ระบบเครอืข่ายไรส้าย (Wireless LAN), ระบบอินเตอรเ์นต็ 

(Internet) รวมถึงการเขา้ถึงขอ้มลูส าคญัต่างๆ เป็นตน้ โดยตอ้งให ้สิทธิเฉพาะการปฏิบตัิงานในหนา้ที่  

 

(3.4) เมื่อผูใ้ชง้านมีการเปล่ียนเครื่องคอมพิวเตอร ์

(3.4.1) ก าหนดใหผู้ใ้ชง้านท าการยา้ยหรือโอนยา้ยขอ้มลูออกจากเครื่องคอมพิวเตอรภ์ายในระยะเวลา 15 วนั ทัง้นีส้ามารถ

ขอใหเ้จา้หนา้ที่อ  านวยความสะดวกในการโอนยา้ยได ้

(3.4.2) เจา้หนา้ที่ท  าเรื่องขออนุมตัิจากหวัหนา้แผนกเทคโนโลยีสารสนเทศ เพื่อขอท าลายขอ้มลูแบบถาวรในเครื่องผูใ้ชง้าน

เพื่อน าไปใชง้านใหม่ 

 

(4) แบบฟอรม์ และเอกสารที่เก่ียวขอ้ง 

(4.1) แบบฟอรม์การขอท าลายขอ้มลู  หมายเลขเอกสาร : ITG-18-65-00 

(4.2) รายชื่อพนกังานปัจจบุนั/เขา้ใหม่/ลาออก หมายเลขเอกสาร : ITG-27-65-00 
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15) นโยบำยกำรบริหำรจัดกำรผู้ให้บริกำรองค์กรภำยนอกในกำรเปลี่ยนแปลงแก้ไขระบบสำรสนเทศ (Outsource & 

Information System Change Policy) 

(1) วตัถปุระสงค ์

เป็นการก าหนดแนวทางปฏิบตัิในการรกัษาความมั่นคงปลอดภยัส าหรบัผูใ้หบ้ริการองคก์รภายนอก ในการเพิ่มประสิทธิภาพ

การท างานใหร้ะบบสารสนเทศที่องคก์รว่าจา้งเพื่อด าเนินการปรบัปรุงระบบ รวมถึงการพฒันา และปรบัปรุงระบบที่องคก์รพฒันาขึน้เอง 

หากไม่มีแนวทางปฏิบตัิที่ดีอาจส่งผลใหร้ะบบสารสนเทศมีการเปล่ียนแปลงไม่ถกูตอ้ง และไม่สอดคลอ้งกบัการใชง้าน 

 

(2) การก าหนดหนา้ที่ และความรบัผิดชอบ 

(2.1) องคก์รมีการมอบหมายใหแ้ผนกเทคโนโลยีสารสนเทศท าหนา้ที่บรหิารจดัการผูใ้หบ้รกิารองคก์รภายนอกในการเปล่ียนแปลง

แกไ้ขระบบสารสนเทศ 

(2.2) หัวหนา้แผนกเทคโนโลยีสารสนเทศมอบหมายใหเ้จา้หนา้ที่ในแผนกเป็นผู้ควบคุมดูแลผูใ้หบ้ริการองคก์รภายนอกในการ

ปรบัปรุงระบบสารสนเทศ 

(2.3) หัวหน้าแผนกเทคโนโลยีสารสนเทศมอบหมายให้เจ้าหน้าที่ในแผนกเป็นผู้ควบคุมดูแลการปรังปรุงระบบสารสนเทศที่

พฒันาขึน้เอง 

 

(3) แนวทางปฏิบตัิ 

(3.1) การรายงานปัญหาการใชง้านเพื่อขอใหม้ีการแกไ้ขหรือการปรบัปรุงระบบสารสนเทศ 

(3.1.1) ผูใ้ชง้านแจง้ปัญหาการที่เกิดขึน้ และยื่นค ารอ้งต่อเจา้หนา้ที่เพื่อขอปรบัปรุงระบบสารสนเทศ 

(3.1.2) เจา้หนา้ที่รายงานปัญหาใหห้วัหนา้แผนกเทคโนโลยีสารสนเทศรบัทราบ 

(3.1.3) เจา้หนา้ที่ด  าเนินการประสานงานกบัผูพ้ฒันาระบบ หรือผูใ้หบ้รกิารจากองคก์รภายนอกเพื่อปรบัปรุงระบบ 

(3.2) การทดสอบระบบสารสนเทศ 

(3.2.1) ก าหนดใหผู้พ้ัฒนาระบบสารสนเทศ หรือผูใ้หบ้ริการจากองคก์รภายนอกท าการติดต่อเจา้หนา้ที่เมื่อตอ้งการเข้า

ทดสอบระบบภายในองคก์ร 

(3.2.2) เจา้หนา้ที่ท  าเรื่องขออนมุตัิจากหวัหนา้แผนกเทคโนโลยีสารสนเทศ และก าหนดช่วงเวลาในการทดสอบระบบ 

(3.2.3) เจา้หนา้ที่ประสานงานกับผูพ้ัฒนาระบบ หรือผูใ้หบ้ริการจากองคก์รภายนอกในการวางแผนทดสอบระบบ รวมถึง  

วางแผนการกูค้ืนเมื่อการทดสอบระบบผิดพลาด 

(3.2.4) เจา้หนา้ที่จดัเตรียมการสภาพแวดลอ้มส าหรบัทดสอบระบบ โดยมีหอ้งปฏิบตัิงาน และอปุกรณส์ าหรบัการทดสอบ 
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(3.3) การปรบัปรุงหรือขึน้ระบบใชง้านจรงิ 

(3.3.1) ระบบตอ้งผ่านการทดสอบเพื่อตรวจสอบความเสถียร และหาขอ้ผิดพลาดที่อาจเกิดขึน้ ก่อนการน าระบบขึน้ใชง้าน

จรงิ 

(3.3.2) เจา้หนา้ที่ท  าเรื่องขออนมุตัิจากหวัหนา้แผนกเทคโนโลยีสารสนเทศ เพื่อก าหนดช่วงเวลาในการปรบัปรุงหรือขึน้ระบบ

ใชง้านจรงิ 

 

(4) แบบฟอรม์ และเอกสารที่เก่ียวขอ้ง 

(4.1) แบบฟอรม์ขออนญุาตปรบัปรุง/แกไ้ขระบบสารสนเทศ หมายเลขเอกสาร : ITG-17-65-00 

(4.2) เอกสารบนัทึกการปรบัปรุง/แกไ้ขระบบสารสนเทศ หมายเลขเอกสาร : ITG-17-65-01 

(4.3) แบบฟอรม์ขออนญุาตทดสอบ/ปรบัปรุงระบบ หมายเลขเอกสาร : ITG-20-65-00 

(4.4) เอกสารบนัทึกการขอทดสอบ/ปรบัปรุงระบบ หมายเลขเอกสาร : ITG-20-65-01 
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16) นโยบำยกำรรักษำควำมม่ันคงปลอดภัยของกำรใช้สื่อบันทึก และกำรโอนย้ำยข้อมูล (Media Data Store & Transfer 

Policy) 

(1) วตัถปุระสงค ์

เป็นการก าหนดแนวทางปฏิบตัิในการรกัษาความมั่นคงปลอดภยัของการใชส่ื้อบนัทึก และการโอนยา้ยขอ้มลู เพื่อใหผู้ใ้ชง้าน

บรหิารจดัการไฟลไ์ดอ้ย่างมีประสิทธิภาพ และใชพ้ืน้ท่ีในการจดัเก็บอย่างเหมาะสมตามนโยบายรกัษาความปลอดภยัของขอ้มลู หากไม่

มีแนวทางปฏิบตัิที่ดีอาจส่งผลใหข้อ้มลูไม่ปลอดภยั รวมถึงปัญหาพืน้ท่ีการจดัเก็บขอ้มลูไม่เพียงพอต่อความตอ้งการ 

 

(2) การก าหนดหนา้ที่ และความรบัผิดชอบ 

(2.1) องคก์รมอบหมายใหแ้ผนกเทคโนโลยีสารสนเทศท าหนา้ที่บริหาร และรกัษาความมั่นคงปลอดภยัของการใชส่ื้อบนัทึก และ

การโอนยา้ยขอ้มลู 

(2.2) หัวหน้าแผนกเทคโนโลยีสารสนเทศมอบหมายใหเ้จ้าหน้าที่ในแผนกเป็นผู้ดูแล รวมถึงแนะน าการใชส่ื้อบันทึก และการ

โอนยา้ยขอ้มลู 

 

(3) แนวทางปฏิบตัิ 

(3.1) การใชส่ื้อบนัทึกขอ้มลูภายในเครื่องคอมพิวเตอรข์องผูใ้ชง้าน 

(3.1.1) ผูใ้ชง้านควรเก็บไฟลง์านส่วนตวัที่มีความส าคญั และตอ้งการรกัษาเป็นความลบัในพืน้ที่จดัเก็บไฟลข์องตนเอง โดย

จัดเก็บไฟลเ์หล่านีใ้นโฟลเดอรท์ี่มีการรกัษาความปลอดภัย และมีการเขา้รหัสเพื่อป้องกันการเขา้ถึงโดยไม่ได้รับ

อนญุาต 

(3.1.2) ผูใ้ชง้านควรมีการจดัการไฟลท์ี่ไม่จ าเป็น เช่น ลบหรือยา้ยไปยงัพืน้ที่จดัเก็บไฟลท์ี่เหมาะสม รวมถึงการบีบอดัเพื่อลด

ขนาดของไฟลจ์ะท าใหป้ระหยดัพืน้ท่ีในการจดัเก็บขอ้มลู 

(3.1.3) ผูใ้ชง้านควรปฏิบตัิตามนโยบาย และขอ้ก าหนดขององคก์รในการจดัเก็บไฟล ์เพื่อป้องกันการเกิดความเสียหายต่อ

ระบบคอมพิวเตอรข์ององคก์ร เช่น การไม่จดัเก็บไฟลท์ี่สงสยัว่าอาจก่อใหเ้กิดความเสียหายต่อระบบคอมพิวเตอรข์อง

องคก์ร 

(3.2) การใชส่ื้อบนัทึกขอ้มลูภายนอกเครื่องคอมพิวเตอรผ์ูใ้ชง้าน 

(3.2.1) ผูใ้ชง้านสามารถจดัเก็บขอ้มลูบนส่ือบันทึกขอ้มลูของตนเองได ้เช่น USB Drive หรือฮารด์ดิสกภ์ายนอก (External 

hard disk) อีกทัง้ยงัตอ้งจดัการขอ้มลูอย่างเหมาะสมเพื่อป้องกนัการสญูหายหรือการเขา้ถึงจากบคุคลภายนอก 

(3.2.2) การจดัเก็บขอ้มลูบนส่ือบนัทึกขอ้มลูเป็นการส ารองขอ้มูลเท่านั้น ควรจดัเก็บขอ้มลูตน้ฉบบัไวใ้นเครื่องคอมพิวเตอร์

เสมอเพื่อป้องกนัการสญูหายของขอ้มลู กรณีหากส่ือบนัทึกขอ้มลูเกิดความเสียหาย 
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(3.2.3) การเชื่อมต่อส่ือบนัทึกขอ้มลูตอ้งมีการตรวจสอบว่าไม่เป็นอนัตรายต่อระบบคอมพิวเตอรข์ององคก์ร ทัง้นีผู้ใ้ชง้านยงั

สามารถขอใหเ้จา้หนา้ที่ติดตัง้โปรแกรมตรวจสอบเพิ่มเติมลงบนระบบคอมพิวเตอร ์เพื่อช่วยตรวจสอบความปลอดภยั

ของระบบ และส่ือบนัทึกขอ้มลู 

(3.3) การใชส่ื้อบนัทึกรูปแบบแชรไ์ดรฟ์ (Shared Drive) 

(3.3.1) ในการแชรไ์ดรฟ์ใหเ้จา้หนา้ที่เป็นผูท้  าการแชร ์และก าหนดสิทธิการเขา้ถึงไฟลต์่างๆ 

(3.3.2) ไม่อนญุาตใหผู้ใ้ชง้านแชรข์อ้มลูจากพืน้ท่ีไดรฟ์ (Drive Storage) ส่วนตวั 

(3.3.3) ผูใ้ชง้านจะตอ้งมีบญัชีผูใ้ช ้(Account) เพื่อเขา้ถึงขอ้มลูในแชรไ์ดรฟ์ได ้โดยบญัชีผูใ้ชจ้ะตอ้งไดร้บัสิทธิการเขา้ถึงอย่าง

เหมาะสม ทัง้นีต้อ้งใชบ้ญัชีของตนเองเท่านัน้ในการเขา้ถึงขอ้มลู 

(3.3.4) ผูใ้ชง้านควรเก็บไฟลง์านส่วนตวัที่ใชใ้นการท างาน และจดัการไฟลท์ี่ไม่จ าเป็น เพื่อประสิทธิภาพของพืน้ท่ีจดัเก็บไฟล์ 

(3.3.5) ผูใ้ชง้านไม่ควรจดัเก็บไฟลท์ี่สงสยัว่าอาจก่อใหเ้กิดความเสียหายต่อระบบคอมพิวเตอรข์ององคก์ร 

 

(3.4) การใชส่ื้อบนัทึกบนระบบคลาวด ์(Cloud Storage) 

(3.4.1) ผูใ้ชง้านจะตอ้งใชบ้ัญชี (Account) ของตนเองในการจัดเก็บไฟลท์ี่เก่ียวกับงานขององคก์ร และควรจัดเก็บไฟลใ์น

พืน้ท่ีที่องคก์รก าหนดใหเ้ท่านัน้ 

(3.4.2) ก าหนดใหผู้ใ้ชง้านแยกพืน้ท่ีส าหรบัเก็บไฟลส่์วนตวั และเก็บไฟลท์ี่เก่ียวขอ้งกบังานขององคก์ร 

(3.4.3) ก าหนดใหผู้ใ้ชง้านก าหนดสิทธิการเขา้ถึงใหเ้หมาะเมื่อมีการแชรไ์ปยงัผูใ้ชง้านอื่นๆ 

(3.4.4) กรณีที่ตอ้งการแชรข์อ้มูลต่อไปยังบุคคลภายนอกองคก์ร ควรขออนุญาตจากผูม้ีอ  านาจที่เก่ียวขอ้งหรือผูบ้ริหารใน

องคก์ร 

(3.4.5) กรณีไดร้บัอนุญาตแชรต์่อไปยังบุคคลภายนอกองคก์ร ตอ้งมีการก าหนดสิทธิ และจ ากัดระยะเวลาในการเขา้ถึงให้

เหมาะสม 

  



 

บริษัท ไลทอ์ัพ โทเทลิ โซลูชั่น จ ำกัด (มหำชน) หมายเลขเอกสาร : LTS-18-00 
LIGHT UP TOTAL SOLUTION PUBLIC COMPANY LIMITED วนัท่ีประกาศใช ้: 25 กรกฎาคม 2566 

นโยบำยกำรรักษำควำมม่ันคงปลอดภัยด้ำนเทคโนโลยสีำรสนเทศ หนา้ที่ 33 จาก 34 หนา้ แกไ้ขครัง้ที่ : 00 

 
17) นโยบำยกำรรักษำควำมม่ันคงปลอดภัยของกำรบริหำรจัดกำรข้อมูล (Data Management Policy) 

(1) วตัถปุระสงค ์

เป็นการก าหนดแนวทางปฏิบตัิในการรกัษาความมั่นคงปลอดภยัของการบริหารจดัการขอ้มลู เนื่องจากขอ้มลู (Data) เป็นส่ิงที่

องคก์ร รวบรวม จดัหา หรือสรา้งขึน้ และน ามาเป็นสารสนเทศ (Information) ที่ใชใ้นองคก์ร ดงันัน้การบริหารจดัการเก่ียวกับขอ้มลูจึง

เป็นส่ิงที่ตอ้งมีการควบคมุ หากไม่มีแนวทางปฏิบตัิที่ดีอาจส่งผลใหข้อ้มลูที่เป็นความลบัขององคก์รรั่วไหล  

 

(2) การก าหนดหนา้ที่ และความรบัผิดชอบ 

(2.1) องคก์รมีการมอบหมายใหแ้ผนกเทคโนโลยีสารสนเทศท าหนา้ที่บรหิาร การรกัษาความมั่นคงปลอดภยัของการบรหิารจดัการ

ขอ้มลูในระบบสารสนเทศ 

(2.2) หวัหนา้แผนกเทคโนโลยีสารสนเทศมอบหมายใหเ้จา้หนา้ที่ในแผนกเป็นผูด้  าเนินการดแูลการจดัเก็บรกัษาขอ้มลู 

 

(3) แนวทางปฏิบตัิ 

(3.1) การแบ่งประเภทชัน้ขอ้มลู 

(3.1.1) ลับที่สุด (Top Secret) คือ ขอ้มูลที่หา้มเปิดเผยทั้งหมดหรือบางส่วน เพราะอาจท าใหเ้กิดความเสียหายต่อองคก์ร

อย่างรา้ยแรง 

(3.1.2) ลบัมาก (Secret) คือ ขอ้มลูที่หา้มเปิดเผยทัง้หมดหรือบางส่วน เพราะอาจท าใหเ้กิดความเสียหาย 

(3.1.3) ลบั (Confidential) คือ ขอ้มลูที่หา้มเปิดเผยทัง้หมดหรือบางส่วน เพราะอาจท าใหเ้สียโอกาสหรือผลประโยชน์ 

(3.1.4) ใชภ้ายใน (Internal Use) คือ ขอ้มลูที่หา้มเปิดเผยต่อบคุคลภายนอก และรบัรูก้นัเฉพาะภายในองคก์รเท่านัน้ 

(3.1.5) ทางการ (Official) คือ ขอ้มลูที่สามารถเปิดเผยต่อสาธารณะได ้

(3.2) การก าหนดหนา้ที่ผูร้บัผิดชอบขอ้มลู 

(3.2.1) ก าหนดใหเ้จา้หนา้ที่ที่เก่ียวขอ้งเป็นผูก้  าหนดสิทธิการเขา้ถึงขอ้มลูในระบบสารสนเทศ 

(3.2.2) การก าหนดสิทธิใหก้ับบุคลากรในองคก์ร ประกอบไปดว้ย สิทธิการเป็นเจา้ของขอ้มลู สิทธิการมองเห็น สิทธิในการ

แกไ้ข สิทธิในการลบขอ้มลู 

 

(4) แบบฟอรม์และเอกสารที่เก่ียวขอ้ง 

(4.1) แบบฟอรม์ขอหรือยกเลิกสิทธิการเขา้ถงึระบบสารสนเทศ หมายเลขเอกสาร : ITG-12-65-00 

(4.2) รายงานการขอหรือยกเลิกสิทธิเขา้ถึงระบบสารสนเทศ หมายเลขเอกสาร : ITG-12-65-01 

(4.3) รายงานการตรวจสอบสิทธิที่มีการใชง้านในระบบใหเ้ป็นปัจจบุนั  หมายเลขเอกสาร : ITG-12-65-03 

  



 

บริษัท ไลทอ์ัพ โทเทลิ โซลูชั่น จ ำกัด (มหำชน) หมายเลขเอกสาร : LTS-18-00 
LIGHT UP TOTAL SOLUTION PUBLIC COMPANY LIMITED วนัท่ีประกาศใช ้: 25 กรกฎาคม 2566 

นโยบำยกำรรักษำควำมม่ันคงปลอดภัยด้ำนเทคโนโลยสีำรสนเทศ หนา้ที่ 34 จาก 34 หนา้ แกไ้ขครัง้ที่ : 00 

 
18) กำรสร้ำงควำมตระหนักในเร่ืองกำรรักษำควำมม่ันคงปลอดภัยด้ำนสำรสนเทศ (Cyber Security Awareness) 

(1) วตัถปุระสงค ์

เป็นการก าหนดแนวทางปฏิบัติเพื่อสรา้งความตระหนักในเรื่องการรักษาความมั่นคงปลอดภัยดา้นสารสนเทศให้ผูใ้ชง้าน 

ในองคก์รมีความระมดัระวงัในการใชเ้ทคโนโลยี สามารถใชง้านไดอ้ย่างปลอดภยั 

 

(2) การใหค้วามรู ้

(2.1) องคก์รมีการมอบหมายใหแ้ผนกเทคโนโลยีสารสนเทศท าหนา้ที่ ใหค้วามรู ้และสรา้งความตระหนกัในเรื่องการรกัษาความ

มั่นคงปลอดภยัดา้นสารสนเทศ 

(2.2) จดัใหม้ีการแลกเปล่ียนการเรียนรูด้า้นการรกัษาความมั่นคงปลอดภยัในการใชง้านสารสนเทศเป็นประจ า 

 

(3) หวัขอ้ส าคญัในการสรา้งความตระหนกัในเรื่องการรกัษาความมั่นคงปลอดภยัดา้นสารสนเทศส าหรบัผูใ้ชง้าน 

(3.1) หลกัในการรกัษาความมั่นคงปลอดภยัดา้นสารสนเทศ 

(3.2) การเชื่อมต่อเครือข่าย 

(3.3) การใชอ้ินเทอรเ์น็ต 

(3.4) การป้องกนัมลัแวร ์

(3.5) การใชร้หสัผ่าน 

(3.6) การใชโ้ปรแกรมส าหรบัรบั - ส่งขอ้มลู 

(3.7) การจดัเก็บไฟลข์อ้มลู 
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